
Вынужденная реальность:  
как защитить корпоративную сеть 
и не зависеть от западных вендоров 

beeline cloud – билайн облако 
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Публичное облако  

УЗ-3 152-ФЗ 
Аттестованный сегмент  

ГИС УЗ-1, К1  

Соответствие стандарту 

PCI DSS 

Портфель облачных решений: 

▪ Виртуальная инфраструктура и хранение данных 

▪ Управляемые и корпоративные сервисы 

▪ Сервисы сетевой и информационной безопасности 

▪ ИТ-аутсорсинг и консалтинг 

500+  
Клиентов из  

различных отраслей 

100+  
Облачных сервисов 

и решений для бизнеса 

7 ЦОД 
Сертификация 

уровня Tier III 

от 99% 
Облачный 

SLA 

Лицензии 

ФСБ, ФСТЭК 

Облачный провайдер 

Данный материал носит информационный характер и не является офертой. С условиями оказания упомянутых в тексте услуг, 

тарифов билайн, а также с ограничениями и требованиями к ним, Вы можете ознакомиться у представителя билайн или на 

сайте www.beeline.ru 
билайн облако 

 PCI DSS – стандарт безопасности данных индустрии платежных карт  

 Tier III –  стандарт надежности инфраструктуры и оборудования 

 SLA – соглашение об уровне обслуживания 

http://www.beeline.ru/
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Александр Сухарев 

Менеджер по развитию бизнеса ИБ 

beeline cloud, DataFort 

Проверенные ИБ-продукты для 
защиты корпоративной сети  
в 2023 году 

info@datafort.ru 

билайн облако 
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Сложности замещения 

Проблемы с производительностью 01 

Неоднозначная реализация  

Client-to-Site VPN 

02 

Ориентация на бумажную 

безопасность 

03 

Нет полноценного NGFW 01 

Недоверие со стороны Enterprise-

клиентов 

02 

Отсутствие технической 

поддержки 

03 

Отечественные решения: Open Source: 

Данный материал носит информационный характер и не является офертой. С условиями 

оказания упомянутых в тексте услуг, тарифов билайн, а также с ограничениями и 

требованиями к ним, Вы можете ознакомиться у представителя билайн или на сайте 

www.beeline.ru 
билайн облако 

 Open Source – программное обеспечение с открытым исходным кодом 

 NGFW – межсетевой экран нового поколения 

 Client to site VPN – защищенное подключение между площадкой клиента и провайдера 

 Enterprise клиенты – крупные компании, крупный бизнес 
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Критерии выбора вендора 

• Технологичность решения 

• Железное и виртуальное исполнение 

• Разумные требования к IaaS 

• Наличие различных классов продуктов 

• Широкий спектр сетевых возможностей 

• Агент для Remote Access VPN 

На что мы, как провайдер, 

обращали внимание: 

Данный материал носит информационный характер и не является офертой. С условиями оказания 

упомянутых в тексте услуг, тарифов билайн, а также с ограничениями и требованиями к ним, Вы можете 

ознакомиться у представителя билайн или на сайте www.beeline.ru билайн облако 

 IaaS – инфраструктура как сервис 

 Remote Access VPN –  шлюзы защищенного удаленного доступа 
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Квадрант Gartner 

Данный материал носит информационный характер и не является офертой. С условиями оказания 

упомянутых в тексте услуг, тарифов билайн, а также с ограничениями и требованиями к ним, Вы можете 

ознакомиться у представителя билайн или на сайте www.beeline.ru билайн облако 

 Магический квадрант Gartner - графическое отображение ситуации на рынке, 

позволяющее оценить возможности продуктов и самих производителей. 
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Sangfor 

Данный материал носит информационный характер и не является офертой. С условиями оказания упомянутых в тексте услуг, тарифов билайн, а также с 

ограничениями и требованиями к ним, Вы можете ознакомиться у представителя билайн или на сайте www.beeline.ru 

Один из мировых лидеров  

в классе NGFW 

Широкая продуктовая линейка 

 

• NGFW – межсетевой экран нового 

поколения 

• Security Web Gateway – шлюз 

безопасности 

• SSL VPN – технология удаленного 

доступа 

Sangfor Next-Generation Application Firewall (NGAF) обладает 
всеми привычными функциями NGFW: 

 

• IDS/IPS – система обнаружения вторжений 

• Flow based Antivirus – потоковый антивирус 

• URL-filtering – фильтрация по URL 

• Site-to-Site VPN – безопасное подключение между офисами 

• Client-based RA VPN (SSL VPN) – безопасное подключение для 
удаленных клиентов 

Sangfor – производитель ИТ-решений и решений 
в области ИБ. 
 
Компания разрабатывает продукты более 20 лет, 
имеет представительства по всему миру, в том числе 
в России.   

билайн облако 
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Next-Generation 
Application 
Firewall 

билайн облако 

Next-Generation Application Firewall – межсетевой экран нового поколения 
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NGAF 

Risk Assessment  
оценка рисков 

IPS 
система предотвращения вторжений 

Log & Reporting 
логирование и отчетность 

NG Web Application 

Firewall (NG-WAF) 
защитный экран для веб-

приложений 

APT Protection 
расширенная защита от угроз 

Threat Intelligence 

(Neural-X) 
разведка угроз 

Malware Detection 

(Engine Zero) 
обнаружение вредоносных программ 

Real-time Vulnerability 

Analysis 
анализ уязвимостей в реальном 

времени 

Комплексная защита L2-L7 

URL Filtering 
фильтрация по URL 

Application Control 
контроль приложений 

Данный материал носит информационный характер и не является офертой. С 

условиями оказания упомянутых в тексте услуг, тарифов билайн, а также с 

ограничениями и требованиями к ним, Вы можете ознакомиться у представителя билайн 

или на сайте www.beeline.ru. билайн облако 



NGAF. Сценарий применения 

Удаленные  

сотрудники 

Easy 

Connect 

Интернет 

Public 

beeline cloud 

Внутренние  

ресурсы 

IPSec / L2 

Удаленные офисы 

Данный материал носит информационный характер и не является офертой. С условиями оказания упомянутых в тексте услуг, тарифов билайн, а также с 

ограничениями и требованиями к ним, Вы можете ознакомиться у представителя билайн или на сайте www.beeline.ru 

NGAF 

билайн облако 
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SSL VPN 

билайн облако 

SSL VPN – безопасная организация удаленного доступа 



SSL VPN. Сценарии применения 

beeline cloud 

Внутренние  

ресурсы 

IPSec / L2 

Удаленные офисы 

Облако 

Multifactor 

Проверка 

2-го фактора 2 

1 Ввод логина/пароля 
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Доступ к внутренним 

ресурсам 

Удаленные  

сотрудники 

Easy Connect 

Интернет 

Public 

NGAF 

beeline cloud 

Внутренние  

ресурсы 

IPSec / L2 

Удаленные офисы 

Данный материал носит информационный характер и не является офертой. С условиями оказания упомянутых в тексте услуг, тарифов билайн, а также с 

ограничениями и требованиями к ним, Вы можете ознакомиться у представителя билайн или на сайте www.beeline.ru 

NGAF 

Удаленные  

сотрудники 
Easy Connect 

SSL VPN SSL VPN 

билайн облако 
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Internet Access 
Gateway 

билайн облако 

Internet Access Gateway – шлюз доступа в Интернет 



IAG. Сценарий применения 

Данный материал носит информационный характер и не является офертой. С условиями оказания упомянутых в тексте услуг, тарифов билайн, а также с 

ограничениями и требованиями к ним, Вы можете ознакомиться у представителя билайн или на сайте www.beeline.ru 

Удаленные  

сотрудники 

Easy Connect 

Интернет 

WEB-трафик 

beeline cloud 

IPSec / L2 

Удаленные офисы 

NGAF SSL VPN 

НЕ WEB-трафик 

IAG 

билайн облако 



Сложности замещения 

• Иная «философия» вендора и продуктов 

• Различные реализации SSL VPN-клиентов 

• Проблема с русской локалью/кириллицей 

• Кластеризация в среде виртуализации 

• Application Control – ориентир на Азию 

• Наличие внутренних и международных версий продуктов 

• Клиент просит/требует сделать «как было раньше» 

Данный материал носит информационный характер и не является офертой. С условиями 

оказания упомянутых в тексте услуг, тарифов билайн, а также с ограничениями и требованиями 

к ним, Вы можете ознакомиться у представителя билайн или на сайте www.beeline.ru билайн облако 

 SSL VPN–клиент – клиент удаленного доступа с использованием криптографических 

протоколов 

 Application Control – контроль доступа на уровне приложений 



Вопросы и ответы 

info@datafort.ru 

билайн облако 


