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АВТОР: БЕЛЯЕВ ДМИТРИЙ 

 



ПОЧЕМУ ПОВЫШЕНИЕ 

ОСВЕДОМЛЕННОСТИ ПО ИБ  

ЭТО ВАЖНО?

82% нарушений, связанны 

с человеческим фактором, 

включая соц. инженерию, 

ошибки и неправильное 

использование 

*По данным verizon.com 



• Социальная 

инженерия; 

• Фишинг; 

• Человеческие 

ошибки; 

• Не знание ЛНА и 

ВНД. 



ПРОБЛЕМЫ С КОТОРЫМИ СТАЛКИВАЮТСЯ ПРИ 

ПРОВЕДЕНИИ ОБУЧЕНИЙ 





СПОСОБЫ ПРИВЛЕЧЕНИЯ ВНИМАНИЯ И 
ПОВЫШЕНИЯ ЗАИНТЕРЕСОВАННОСТИ 

СО СТОРОНЫ СОТРУДНИКОВ

• Подготовка интересного материала, 

с юмором и примерами; 

• Издание приказа; 

• Проведение киберучений; 

• Рассказывать том, что эти знания 

помогут им и в личной жизни, вне 

работы; 

• Геймификация (бонусы, 

поощрения). 

 

 



ОПИСАНИЕ СПОСОБОВ В ЗАКРЕПЛЕНИИ 

ПОЛУЧЕННЫХ ЗНАНИЙ

• Проведение инструктажей; 

• Проведение обучений (тестов), 

например, с помощью Moodle; 

• Установка высокого порога сдачи 

тестирования (от 90% и выше); 

• Проведение работы над ошибками с 

«двоечниками»; 

• Проведение проверок сотрудников; 

• Создание и регулярная 

актуализация методического 

материала с выделением важных 

моментов в нем.  



ИТОГИ. ОЖИДАНИЕ И 

РЕАЛЬНОСТЬ
УВЕЛИЧЕНИЕ УРОВНЯ ОСВЕДОМЛЕНИЯ 

СОТРУДНИКОВ  

С 20% ДО 98% 
До 

обучени

я 

После 

обучения 






