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Первоочередные оргмеры для обеспечения кибербезопасности –

кадры 

• Создание штаба по борьбе с киберугрозами во главе 

с руководителем ФОИВа

• Возложение на одного из заместителей руководителей 

ответственности за обеспечение кибербезопасности

на основе типовой должностной инструкции

• Создание в его прямом подчинении профильного 

подразделения (минимум отдела) или его кадровое усиление

• Создание системы отчетности по инцидентам
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Первоочередные оргмеры для обеспечения кибербезопасности –

экспертиза  

Привлечение профессиональных участников рынка

• самостоятельное заключение госконтрактов на 

привлечение профессиональных организаций 

для обеспечения мониторинга и противодействия 

компьютерным атакам на основе типового ТЗ

или

• направление заявок в Минцифру

для формирования централизованного заказа

Состав услуг:

• мониторинг рисков

• выявление уязвимостей

• рекомендации по усилению

• реагирование и 

противодействие атакам



3

Первоочередные техмеры для обеспечения кибербезопасности –

DDOS

• Подключение сервисов обеспечения интеллектуальной 

фильтрации и защиты от взломов 

• Перевод госсайтов в публичные облака больших провайдеров 

с возможностью оперативного масштабирования нагрузки

• Размещение информации о привлечении к ответственности 

российских пользователей, участвующих в организации DDOS

• Переезд в соцсети – открытие аккаунтов в ТГ и ВК и 

реализация Mini Apps
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Резкий дефицит серверов, 

СХД и оборудования для ЦОДов

Дефицит материалов для 

принтеров

Новая реальность 

1
• ускоренная централизованная закупка 

оборудования без торгов для Гособлака

• формирование плана переноса части 

ГИСов на инфраструктуру Гособлака

2
• принципиальный отказ от бумажных 

документов 

• полная замена почтовой бумажной 

рассылки на электронные уведомления 

через ЕПГУ
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Отказ от поддержки зарубежного ПО 

Переход на единый почтовый сервис и сервис 

поддержки коммуникаций

Активизация программы замены ОС 

и офисного пакета на рабочих местах

Приоритетное финансирование замены 

зарубежного ПО в основе ГИСов
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