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-Заключение.



Предпосылки к реализации проекта
● -Разработка и внедрение  АС ФЗД в госкорпорации 
● -Один из тестировщиков - Холдинг Вертолеты России
● -Аттестация рабочих мест
● -Реализация проектов:
●     ЦОД М9 Ростелеком
●     КСПД-3 увеличение с 100Мб до 1Гб
●     Импортозамещения инфраструктурных сервисов 
● -Тестирование ПКСВ «Брест» на ОС СН AstraLinux SE 1.5
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Автоматизированнные
системы ГК Ростех 
 Приложение № 2

Intrernetigb2
Gate

93.*.76.1/25

Организация доступа к сети ГК Ростех 
Холдинга АО Вертолеты России на площадке ЦОД М9

Криптошлюз – 
IPC100 

(Основной)

КСПД

10.*.0.2/23
Igb3

93.*.76.126/25

Router
10.*.242.1

NAT В сеть 
10.*.0.0/22

*.*.*.*/8

Core M9

Сети 
предприятий 
холдинга АО 
«Вертолеты 
Росии»
Приложение №1

Криптошлюз

10.*.0.1/23

Igb4
10.*.2.2/23

nat address-group 1 
10.*.0.2 10.*.0.254
 nat address-group 2 
10.*.1.2 10.*.1.254

Через порт igb3 КШ предоставляется доступ к: 3АС ФЗД, 2 СЭД, 4 ИБАК, МСФО.
Через порт igb4 КШ предоставляется доступ к: 1 EKK, 7 ЛК 

Криптошлюз – 
IPC100(Резервны

й)

93.*.76.126/25

igb2

nat address-group 3 
10.*.2.3 10.*.2.254

nat address-group 4 
10.*.3.2 10.*.3.254

10.*.0.2/23
Igb3

10.*.2.2/23
Igb4

192.*.130.1/30

192.*.130.2/30

igb5

igb5

igb6

igb6

Шлюз № 44634
0000AE5A8igb0*3001igb1*3001igb2*02BDigb3
*02BDigb4*02BDigb5*02BDigb6*02BDigb7*02B
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№ Артикул Наименование

1 Серверное оборудование

1.1 BS-R6998 Сервер БУЛАТ BS-R6998 в составе: 1 2

1.1.2 Процессоры

BS-CPU-A6138 4 8

1.1.3 Память DDR4

BS-MEM-64-2666RE-1 32 64

1.1.6 Карты расширения

B-NT-10G-SFPE Сетевой адаптер,10 Gb,2-Port,RJ45,PCIe 2.0 x8 1 2

1.2 Б-СХД-400-ВД СХД БУЛАТ Б-СХД-400-ВД в составе: 1 1

1.2.1 Основная конфигурация

Б-СХД-400-ВД 1 1

1.3 BS7250-48XT6Q Коммутатор BS7250-48XT6Q в составе: 1 2

1.3.1 Основная конфигурация

BS7250-48XT6Q-2A 1 2

Кол-во
 Шт

Общее
Кол-во

Процессор Intel Xeon Gold 
6138(2.0GHz/20-core/27.5MB/125W) Processor (with 
heatsink) радиатор в комплекте

Модуль памяти DDR4 LRDIMM 
Memory,64GB,2666MT/s,4Rank(2G*4bit),1.2V,ECC

Унифицированная cистема хранения данных 2U, 
два контроллера, SAS 12G, 24*2.5"

Коммутатор BS7250-48XT6Q L3+MPLS для 
датацентров: 48 портов 10GBase-T, 6 портов 
40GBase QSFP+, поставляется в комплекте с 2 
блоками питания BS72-PSA460 и 3 вентиляторами 
(резервирование 2+1)

CPU Intel Xeon 6138
ОЗУ 2Тб
СХД 40Тб
FC коммутатор 

СПЕЦИФИКАЦИЯ
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-   .Средства антивирусной защиты
-   .Средства анализа защищенности
-      .Средства защиты рабочих мест от НСД
-     Средства межсетьевого экранирования и
    . криптографической защиты

       РАБОЧЕЕМЕСТОПОЛЬЗОВАТЕЛЯ
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                                                     АС ФЗД    3500
                                                  Мах в день 1024
                                       Мах оновременно  740
                                       Мах предприятие 170
                                         Время работы 03-21 MSK
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- При создании ОЦО
Обьединённого Центра Обслуживания 
был организован реверс доступ к 
учетным системам основных средств 
на предприятиях холдинга. 

- Реализация на аттестованном 
терминальном комплексе.   

- Организован доступ к системам на 
платформе 1С  с необходимостью 
одновременной работы разных версий 
клиента.



SAMBA 4 –   ОДНОНАПРАВЛЕННЫЙШЛЮЗ  

•   DHCP ИНТЕГРАЦИЯС СЕРВЕРОМ

•   DNS    BINDИНТЕГРАЦИЯС СЕРВЕРОМНАБАЗЕ

•    ACTIVE DIRECTORYФЕДЕРАТИВНЫЕСВЯЗИС

•  , OU-ПОДДЕРЖКАКИРИЛЛИЦЫ КОНТЕЙНЕРОВ

•   KERBEROS,  ВЫДАЧА ТИКЕТОВ УПРАВЛЕНИЕДОСТУПОМ

•  ,   SUDOПОЛИТИКИПАРОЛЕЙ УПРАВЛЕНИЕПРАВИЛАМИ

Linux 
домен

Windows
 доменX



   УПРАВЛЕНИЕВИРТУАЛЬНЫМИМАШИНАМИ
•   Перенос аттестованных          РМ с системами как ВМна аттестованный

    OpenNebula.терминальный комплекс под управление

•   ,   ,  (  ) ...  20  АСДВА СЭД корпорации ЛК личный кабинет около ВМ

•        Организация изолированного контура доступа в Интернет для
         пользователей с аттестованных РМ для работы на торговых

. площадках

•     .       Организация работы с внешней почтой Чтение почты на ВМ в
        изолированном контуре доступа в Интернет и получение

   . информации через однонаправленныйшлюз
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              ЭКОНОМИКАПРОЕКТА
•     40 000 .Аттестация одного РМ руб

•     3 000 .Пользователей АСФЗД человек

•     Затраты на аттестацию РМ  120 .холдинга млн руб

• -------------------------------------------------------------------------------------------------

•   19 . Стоимость КТС млн руб

•  « »   AstraLinux SE 1.5   1 .  ПКСВ Брест ОССН с установкой млн руб

•     10 . Аттестация терминального комплекса млн руб

•    30 .Затраты на проект млн руб

• -------------------------------------------------------------------------------------------------

•  120 - 30 = Итого 90 .млн  .рублей
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  ИМПОРТОЗАМЕЩЕНИЕИТСЕРВИСОВ
•  « Virt»Виртуализация о
•  LinuxОС

• DNS
• DHCP
• Samba
• File server
• Terminal Server

• CommunigatePro 
• Mind 
• 1C Bitrix
•    , Управление и мониторинг серверов ПК

• GLPI
• Zabbix
• Bacula 
• Ansible

 Серверная
 инфраструктура

Microsoft

•  VMWare, Hyper-Виртуализация
V

• Windows Server
• DNS
• DHCP
• Active Directory
• File server
• Terminal Server

• Microsoft Exchange
• Skype For Business
• SharePoint Server
• System Center 

• Configuration Manager
• Operation Manager
• Data Protection Manager 
• Remote management

 Серверная
 инфраструктура

Импортозамещен
ия



ANSIBLE –    LINUX ИНСТРУМЕНТ УПРАВЛЕНИЯОС

•  ГИБКИЕ
 ВОЗМОЖНОСТИ

  УСТАНОВКИИ
   НАСТРОЙКИОСИ

ПРИЛОЖЕНИЙ

•  ПРОСТОТА
  УПРАВЛЕНИЯПРИ

 ИСПОЛЬЗОВАНИИ
  ГРАФИЧЕСКОЙСРЕДЫ

AWX

•    НЕ ТРЕБУЕТСЯАГЕНТ
  ANSIBLEДЛЯРАБОТЫ
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                                                M9  ЦОД РОСТЕЛЕКОМ
           



                                               1  BITRIX – С ПОРТАЛ
                     ЕДИНАЯ ТОЧКАВХОДАВАС ХОЛДИНГА



ZABBIX –   МОНИТОРИНГСОСТОЯНИЯСЕРВЕРОВ 
•      ОНЛАЙНКОНТРОЛЬ СЕРВЕРОВИСЕРВИСОВ
КОМПАНИИ

•     АНАЛИЗПРОИЗВОДИТЕЛЬНОСТИИПОТРЕБЛЯЕМЫХ
РЕСУРСОВ

•      ОПОВЕЩЕНИЕОКРИТИЧЕСКИХСОБЫТИЯХПО
  ПОЧТЕИСМС



BACULA –   СИСТЕМАРЕЗЕРВНОГОКОПИРОВАНИЯ

     ВОССТАНОВЛЕНИЕОБОРУДОВАНИЯДЛЯ ЗАДАЧ РЕЗЕРВНОГО
 800 .  КОПИРОВАНИЯ ТБ

 LINUX +  SATA УСТАНОКА НОВЫЕ ДИСКИ

INTEL SERVERS -220NAS01 -- 12*10  = 120   54  RAID10ТБ ТБИЛИ ТБ

                                -220NAS02 -- 12*10  = 120   54  RAID10ТБ ТБИЛИ ТБ

                                -220NAS03 -- 12*10  = 120   54  RAID10ТБ ТБИЛИ ТБ

SYMANTEC          -220NAS04 -- 14*8  = 196   56  RAID10ТБ ТБИЛИ ТБ

                                                     -- 12*10  = 120   54  RAID10ТБ ТБИЛИ ТБ

IBM STORWIZE    -131NAS05 -- 12*10  = 120   54  RAID10ТБ ТБИЛИ ТБ



ЗАКЛЮЧЕНИЕ
- минимизация неизбежных затрат при подключение к АС ФЗД 
- последовательное движение в концепции Импортозамещения
- опыт эксплуатации открытых систем
- концентрация ИТ ресурсов в ЦОДах  

Решение опробированное и проверенное временем 
                     подлежит тиражированию.

Доработать:

- проброс USB c ЭЦП до терминального комплекса (АТК).
- криптографическая защита от рабочего места до АТК.
- подключить бездисковые станции для минимизации требований к РМ.
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                                     !СПАСИБО
                           ГОТОВНЕ ТОЛЬКООТВЕТИТЬНАВОПРОСЫ
                                                               НОИ ПОДРОБНОИОЧНОУЧАСТВОВАТЬ
                                                  .ВПЛАНИРУЕМЫХАНАЛОГИЧНЫХПРОЕКТАХ

По итогам работы в УК Вертолеты России   с 09.02.2016 по 15.07.2020
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