
Deception: не пройти 
не замеченным



Хакеры на шаг впереди



Современное состояние ИБ

Правильный вопрос НЕ «Могут ли взломать мою сеть?», а «Кто 

и как ее взломал? Как долго он/они в моей сети и что они уже 

успели сделать?»



Целенаправленная атака



Deception

Это сеть 
замаскированных 
сетевых ловушек и 
приманок, которые 
разбросаны по всей 
ИТ-инфраструктуре



Как действует злоумышленник

Хакеры находясь в вашей сети постоянно продвигаются к своей цели



Состав решения Deception

Приманки

Drive Mapping

Browser History

Browser Credentials

Browser Bookmark

Hosts

ODBC

Putty

AD

Ловушки

IoT

Windows

Linux

Macintosh

Voip

Swift

Scada

Router

IOT

Med



Что обеспечит Deception 
✓Обнаружение в режиме реального времени целенаправленных 

атак и атак нулевого дня

✓Защиту реальных ИТ-активов за счет переключения активности 
атакующих на «ловушки»

✓Защиту ценных данных от «шифровальщиков»

✓Сбор форензики о действиях злоумышленников

✓Отсутствие ложных срабатываний 

✓Не использует агентов и не оказывает влияния на работу 
пользователей и ИТ-сервисов



ИНФОЗАЩИТА
специализированный системный 

интегратор в области 

информационной безопасности

8(495) 781-64-12

www.itprotect.ru

http://www.itprotect.ru/

