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Образование

окончил МИФИ в 2006 году 

факультет «Информационная безопасность»

специалист по информационной безопасности  

банковских систем

Опыт работы 

более 12 лет в банке ТОП-3 РФ

более 17 лет в сфере ИБ

9 лет – выявление внутренних и внешних 

нарушителей, 

проведение расследований,

киберразведка, аналитическая работа,

экспертиза инцидентов ИБ

Алексей Плешков
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2017 год – это …



Популяризация киберпреступлений

…
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Оригинальная реклама в TOR
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Регулярные кибератаки
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Уязвимая ИТ-инфраструктура предприятий

12 мая 27 июня 24 октября
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Ну и что?



Примеры кейсов (1)

Вероятные причины ущерба:

• Отсутствие политики ИБ

• Отсутствие профильного 

подразделения по ИБ

• Отсутствие сегментации сети

• Неактуальные обновления

• Неактуальные антивирусные 

решения на рабочих станциях

• Отсутствие резервных копий 

отдельных элементов 

инфраструктуры

• Низкая грамотность персонала 

компании в вопросах ИБ
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Примеры кейсов (2)

Вероятные причины ущерба:

• Отсутствие в компании 

актуальной политики ИБ

• Неактуальные обновления 

операционных и антивирусных 

систем

• Отсутствие резервных копий 

отдельных элементов 

инфраструктуры

• Низкая грамотность персонала 

компании в вопросах ИБ

• Недостаточное сегментирование 

и наличие прямого доступа в 

Интернет

• Использование работниками 

личных/бесплатных почтовых 

ящиков
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Примеры кейсов (3)

Вероятные причины ущерба:

• Неактуальные обновления 

операционных и антивирусных 

систем

• Недостаточное сегментирование 

и наличие прямого доступа в 

Интернет

• Отсутствие резервных копий 

отдельных элементов 

инфраструктуры

• Низкая грамотность персонала 

компании в вопросах ИБ

• Несвоевременная реакция на 

возникший инцидент
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Примеры кейсов (4)

Вероятные причины ущерба:

• Неактуальные обновления 

операционных и антивирусных 

систем

• Недостаточное сегментирование 

и наличие прямого доступа в 

Интернет

• Отсутствие резервных копий 

отдельных элементов 

инфраструктуры

• Низкая грамотность персонала 

компании в вопросах ИБ
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Примеры кейсов (5)

Вероятные причины инцидента:

• Нарушение сотрудниками 

установленной политики ИБ

• Низкая грамотность сотрудников 

МВД в вопросах ИБ

• Использование сотрудниками 

личных/бесплатных почтовых 

ящиков

• Неактуальные обновления 

операционных и антивирусных 

систем

• Отсутствие превентивных 

средств защиты информации на 

рабочих станциях сотрудников
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Что делать?



• Выпуск политики ИБ

• Оценка рисков ИБ

• Информирование и обучение персонала

• Планирование ресурсов

• Согласование бюджета

• Реагирование на инциденты и нарушения

• Построение сетевой защиты

• Настройка антивирусной защиты

• Аттестация решений

• Формализация типовых процедур

• Протоколирование всех действий

• Регулярные аудиты

• Защита информации на носителях

• Контроль целостности

• Аутентификация пользователей

• Авторизация доступа

• Управление конфигурациями

• Повышение квалификации персонала

• Проведение расследований

• Взаимодействие с регуляторами

Минимальный набор практик

…а где DLP, SIEM, песочницы… где антифрод ??? 15


