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Android и корпорации 

Популярная для личных устройств Менее используемая в корпорациях 

Общий рынок смартфонов 

IDC 12/2014 

Android              ios              Blackberry              Другие 

Android 

80% 

10% 

8% 
2 

Good Technology 
1Q/2014 

Корпоративный рынок смартфонов 

Android 

26% 

51% 

23% 



Популярность Android: адаптивность 



Подводные камни Android : уязвимость 

Android OS легко  
скомпрометировать 

1. Модификация ядра 

2. Получение полного контроля 

3. Преодоление ограничений 

Утечка данных 

1. Malware 

2. Juice Jacking 

3. Copy and Post 



Подводные камни Android : уязвимость 

Основные причины  
нераспространения  
Android в корпорациях 

1. Риски компрометации  

2. Ограничения управляемости 

3. Нет защиты от утечек данных 



Что такое “Samsung KNOX" 

Платформа мобильной безопасности Samsung 

KNOX – платформа безопасности, встроенная в 
устройства Samsung, что делает эти планшеты и 
смартфоны самыми безопасными на базе Android.  



- встроенная платформа 

Встроенная,  
поэтому активная всякий раз,  
когда вы включаете устройство 
Samsung Galaxy 



Платформа 

безопасности* 

KNOX Workspace 

Security Enhancements for Android 

TIMA 

Secure Boot/Trusted Boot 

ARM TrustZone Hardware    

KNOX Framework 

*Новые возможности появляются по мере выхода новых версий 

Полная 

управляемость* 

Защита данных 

и приложений*  

KNOX – платформа безопасности 





A agent who checks and records whether original certified firmware have been violated and makes 

decisions to allow access to container or not. 



Блокирование угроз снаружи за счёт мониторинга ядра в режиме реального времени. 



Минимизация ущерба от неавторизованного доступа за счёт обеспечения доменов 

безопасности (Secure Domains) для приложений 



KNOX – безопасная корпоративная мобильность для for Android 

*Платформа 

безопасности* 

KNOX Workspace 

Security Enhancements for 

Android 

            TIMA  

Secure Boot/Trusted Boot 

ARM TrustZone Hardware    

KNOX Framework 

*Новые возможности появляются по мере выхода новых версий 

 

*Полная 

безопасность и 

управляемость* 

Защита данных 

и приложений* 



Отдельный безопасный контейнер (пространство) внутри устройства для изоляции 

приложений и данных от внешнего мира 



Кодирование информации внутри контейнера и блокировка несанкционированного доступа 



Корпоративные данные и приложения изолируются от 
личных данных и приложений 

Когда 

вредоносное 

приложение 

«рутит» Android, 

оно может 

воздействовать на 

всё устройство 



Даёт приложениям безопасный доступ к сети intranet 

Personal 

Personal data travels 

over public network & 

does not use enterprise 

resources 

Публичная сеть 

Enterprise 

KNOX 

Зашифрованные 

данные перемещаются 

по безопасному  

VPN-туннелю 



SINGLE SIGN-ON (SSO) – единая аутентификация  
для множества приложений 

Single Sign-On 

Standard Sign-On 

******** 

******** 

  ****** 

Active Directory 

Server 

******** 

******** 



KNOX – управление & контроль 

Платформа 

безопасности* 

KNOX Workspace 

Security Enhancements 

for Android 

TIMA 

Secure Boot/Trusted Boot 

ARM TrustZone Hardware    

KNOX Framework 

*Новые возможности появляются по мере выхода новых версий 

Полная 

управляемость* 

Защита данных 

и приложений* 



Мониторинг, контроль и управление устройствами. 



АГЕНТ MDM AGENT обеспечивает соблюдение 
IT-политик корпорации 

IT Admin 

 Find 

 Lock 

 Wipe Lost Device 

 Wipe Container 

600 + политик MDM 

Сообщество MDM 





Platform Security Benefits 

Платформа безопасности Samsung KNOX устраняет  
риски компрометации Android  

Платформа безопасности KNOX 



Enterprise Ready : полная поддержка MDM 

Samsung KNOX поставляется с набором функций  
для управления устройствами при помощи  
MDM-решений от наших партнёров 

MDM Alliance Partners 



Enterprise Ready : полная поддержка MDM 
Samsung KNOX enables Enterprise IT to enforce IT policies 

IT-администратор 

600+  
IT-политик 

Альянс партнёров MDM 

Заблокировать 
 
Стереть 
 
Сбросить пароль  
 
Заблокировать  
камеру 



Полная поддержка MDM : преимущества 

Платформа безопасности 
Samsung KNOX снижает риски 
компрометации Android  

Полная поддержка Samsung KNOX 
со стороны MDM обеспечивает 
управляемость устройств Galaxy 

Платформа безопасности KNOX 

Полная поддержка MDM 



Что такое “Samsung KNOX Workspace" 

Samsung Workspace – 
технология поддержки 
«двух пользователей» на 
основе и за счёт полной 
интеграции с платформой 
безопасности KNOX 



Workspace : «два пользователя» 

Персональный режим Рабочий режим 



Workspace - преимущества 

Samsung KNOX Workspace позволяет быстро 
переключаться между рабочим и личным  
пространством, предотвращая утечку данных 

Платформа безопасности Samsung KNOX 
снижает риски компрометации Android  

Полная поддержка Samsung KNOX 
со стороны MDM обеспечивает управляемость  
устройств Galaxy 

Платформа безопасности KNOX 

Полная поддержка MDM 

Workspace 



Вывод : полное решение в области 
мобильной безопасности 

Платформа безопасности 
KNOX 

Полная поддержка MDM Workspace 

Samsung KNOX и KNOX Workspace 
- полное решение Samsung в области мобильной безопасности 



Samsung KNOX : лучшее решение  
в области безопасности в 2015 г. 

Samsung KNOX – лучший продукт 
в области безопасности на  
Mobile World Congress в 2015 г! 

«Технологии в основе данного продукта 
являются подлинным и значимым шагом 
вперёд на пути обеспечения проверенной 
безопасности на мобильных устройствах». 
 



ОБЫЧНЫЙ ANDROID SAMSUNG KNOX 

VS 

SAMSUNG KNOX WORKSPACE : обычный Android  VS  Samsung KNOX 

All Clear!!! 
Hacking Attack!! 



SAMSUNG KNOX 
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