
 Формирование доверенной 
среды в ИТ-инфраструктуре.  

Взгляд российского 
разработчика средств защиты 

информации. 



Конфиде́нт – человек, с которым ведут интимные разговоры, 

которому поверяют секреты, тайны. ◆  

(«Замечу вскользь, что в эту несчастную неделю я вынес много тоски, 

оставаясь почти безотлучно подле бедного сосватанного друга моего  

в качестве ближайшего его конфидента». Ф. М. Достоевский, «Бесы», 

1872 г. (Цитата из Викитеки.)) 

Более 20 лет на рынке 

информационной 

безопасности. 

Нам доверяют: 

- регуляторы 

- вендоры 

- конечные пользователи 

- партнёры 

Доверие к сервисам 

Доверие к участникам 

Доверие к технологиям 

ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Кто формирует доверенную среду? 

Регуляторы 

(6) 

Органы  

по  

сертификации 
(9) 

Испытательные  

лаборатории 

(41) 

Органы  

по 

аттестации 

(448) 

Аудиторы 

(15 +) 

Образовательные 

 центры 

(130 +) 
 

Вендоры 

(300 +) 

Интеграторы 

(2000 +) 

Операторы 

(4 млн +) 
 

Проф. 

сообщества 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 



Совет безопасности РФ. 

Доктрина  

информационной безопасности РФ  

(проект) 
 

Направления развития 
 

• Развитие отечественных средств и систем защиты информации (СЗИ) 

• Расширение международной кооперации производителей СЗИ 

• Развитие нормативно-правовой и методической базы 

ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Основные тенденции на рынке ИБ. Регуляторы 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

ФСТЭК России ФСБ России 

Роскомнадзор 

Минкомсвязь России 

Банк России 

Министерство обороны РФ 

Основные тенденции на рынке ИБ. Регуляторы 



ФСТЭК России 

ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Есть 

• Приказ № 21 (ПДн) 

• Приказ № 17 (ГИС), Меры 
ГИС 

• Приказ № 31 (АСУ ТП) 

• Требования к СОВ, САВЗ, 
СДЗ, СКН 

• Банк данных угроз, 
уязвимостей 

В планах 2015 – 2017 

• Методические документы АСУ 
ТП/КВО/КСИИ 

• Требования к МЭ, ОС, СУБД, 
BIOS, DLP, СЗВИ… 

• Обновление СЗИ, безопасная 
разработка 

• Методика моделирования 
угроз 

• Новая редакция Приказа № 17 

Основные тенденции на рынке ИБ. Регуляторы 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Есть 

• Приказ № 378 
(использование СКЗИ для 
защиты ПДн) 

• Методические рекомендации 
по разработке нормативных 
правовых актов, 
определяющих угрозы 
безопасности персональных 
данных 

 

В планах 2015 – 2017 

• Приказ о национальном CERT 

• Серия документов о СОПКА 

ФСБ России 

Основные тенденции на рынке ИБ. Регуляторы 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Есть 

• ФЗ № 242 (хранение ПДн) 

• Приказ № 96 
(импортозамещение) 

В планах 2015 – 2017 

• Реестр отечественного ПО 

• План перехода на СПО 

Минкомсвязь России 

Основные тенденции на рынке ИБ. Регуляторы 



Как готовы вендоры и интеграторы? 

ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Реакция на выход требований ФСТЭК России: 
 

• требования к СОВ (вступили в силу 15 марта 2012 г.). 

В реестре ФСТЭК России – 13 сертифицированных продуктов. 

Осведомленность интеграторов – около 100% 

 

• требования к САВЗ (вступили в силу 1 августа 2012 г.). 

В реестре ФСТЭК России – 12 сертифицированных продуктов. 

Осведомленность интеграторов – около 100% 

 

• требования к СДЗ (вступили в силу 1 января 2014 г.). 

В реестре ФСТЭК России – 2 сертифицированных продукта. 

Осведомленность интеграторов – около 85% 

 

• требования к СКН (вступили в силу 1 декабря 2014 г.). 

В реестре ФСТЭК России – 0 сертифицированных продуктов. 

Осведомленность интеграторов – около 60% 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Тенденции развития вендоров: 
 

• развитие компетенций (разработка новых типов средств защиты 

информации) 

 

• соответствие новым требованиям регуляторов 

 

• разработка комплексных систем по защите информации 

Основные тенденции на рынке ИБ. Вендоры 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Основные тенденции на рынке ИБ. Вендоры 

Доля отечественных ИБ-решений 

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 

ФСТЭК России* 54% 61% 

Минкомсвязь России** 40% 50% 60% 

ООО «Конфидент»** 43% ↗ ↗ 

* Во всех отраслях 

** В государственном секторе 

Импортозамещение ≠ Импортозапрещение 

Доля отечественного ПО  

в ИТ-инфраструктуре в целом  

(по оценке ООО «Конфидент») 

2014 2015 2016 

10% 12% 15% 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Основные тенденции на рынке ИБ. Вендоры 
Основные СЗИ и их доля в общей ИБ-инфраструктуре 

Востребованность типов СЗИ по состоянию на 2015 г. 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Основные тенденции на рынке ИБ. Вендоры 
Основные СЗИ и их доля в общей ИБ-инфраструктуре 

* 1. Без учета наименее 

востребованных СЗИ 

(до 3%) – MDM, IAM, 

САЗ, WCF, SIEM. 

2. Сегмент «Сеть» 

включает МЭ, СОВ, VPN 

(для корпоративного 

сегмента поставляются 

единым продуктом – 

UTM), а также UTM. 

3. Сегмент «НСД, 

утечки» включает  

СЗИ НСД, СДЗ, DLP, 

Endpoint. 

Востребованность типов СЗИ по состоянию на 2015 г.* 



ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Основные тенденции на рынке ИБ. Вендоры 
Основные СЗИ и их доля в общей ИБ-инфраструктуре 

* 1. Без учета наименее 

востребованных СЗИ 

(до 3%) – MDM, IAM, 

САЗ, WCF, SIEM. 

2. Сегмент «Сеть» 

включает МЭ, СОВ, VPN 

(для корпоративного 

сегмента поставляются 

единым продуктом – 

UTM), а также UTM. 

3. Сегмент «НСД, 

утечки» включает  

СЗИ НСД, СДЗ, DLP, 

Endpoint. 

Востребованность типов СЗИ. Прогноз на 2016 г.* 



 

 

 

 

 

Нам доверяют: 

– регуляторы: ФСТЭК России, ФСБ России, Минобороны России 

– вендоры: разработчики средств защиты 

– конечные пользователи: гос. структуры, коммерческие компании 

– партнёры: лицензиаты, интеграторы, аттестационные центры, 

производители СВТ 

 

 

ФОРМИРОВАНИЕ  

ДОВЕРЕННОЙ СРЕДЫ 

Более 500 партнёров по РФ Сертификаты 
совместимости 

Десятки тысяч пользователей  

Dallas Lock по всей России 

Лицензии 
регуляторов 



DALLAS LOCK 

• 100% российские программные продукты 

• Владельцы компании-разработчика – граждане РФ 

• Минимизация рисков вложения  

государственных средств (импортозамещение) 

• Более 20 лет на рынке – опыт, компетенции команды 

• Проекты федерального масштаба  

• Минимизация рисков ИБ за счет архитектурных особенностей  

• Не только приведение в соответствие законодательству 

• Только сертифицированные версии и редакции 

• Технологическое лидерство компании-разработчика, 

многоплатформенность и многофункциональность решения 

• Сокращение расходов на обеспечение ИБ 

• Сокращение (исключение) инвестиционных отчислений в адрес 

транснациональных компаний 

• Возможна защита СПО (Dallas Lock для Linux позволяет  

отказаться от проприетарных ОС) 

• Совместимость с другими ИТ/ИБ-решениями 

• Взаимодействие с образовательными организациями 

Риски ИБ 



ПРОДУКТОВАЯ 

ЛИНЕЙКА 



Вопросы? 



Спасибо за внимание! 
ООО «Конфидент» 
Центр защиты информации 
192029, г. Санкт-Петербург, 

пр. Обуховской Обороны, д. 51, лит. К 

Тел.: +7 (812) 325-10-37 (многоканальный) 


