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Что происходит ? 
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За 2014 год в ЦБ было

сообщено о 4,89 тыс.

случаев попыток

хищений через ДБО на

общую сумму 1,64 млрд

руб. Из них 825 операций

на сумму около 900 млн

руб. были остановлены

Более 80% (на сумму

более 700 млн руб.)

прошли успешно
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Более 80 % от всех несанкционированных 

операций - списание со счетов физ. лиц. Но 

наибольший ущерб приносят хищения денежных 

средств со счетов юр. лиц (не менее 73%).
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Тенденции  

● Общий объем хищений несколько сократился, 

но количество атак выросло

● Целевые атаки на банки все еще популярны

● Новые типы атак для банкоматов

● Увеличение количества инцидентов с 

криптолокерами

● Атакующие клиентов-физиков переключились с 

ПК на android

● Обход двухфакторной аутенификации: подмена 

сим-карт
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Цели злоумышленников

● Перевод денежных средств
o АБС

o ДБО

o АРМ КБР

o SWIFT

o Банкоматы

● Иные деструктивные воздействия

o Кража информации

o Шифрование файлов / вымогательство

o DDOS

o Прочие
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Как атакующий попадает в сеть

● Зараженные сайты

● Съемные носители

● Эксплуатация уязвимостей

● Письма с вредоносными 

вложениями

● Могут быть сообщники в банке

● Взломавшие могут предоставлять другим 

злоумышленникам доступ к зараженным 

узлам
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Социальная инженерия

● Письма от регуляторов

● Договорные отношения

● Письма от коллег

● ФССП, банки, 

коллекторы

● Письма от известных 

компаний

● Халява

● Фотографии, знаменитости
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http://bit.ly/1Bt9qpt
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http://bankir.ru/dom/threads/123182-%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3%D0%BE%D0%B2%D1%8B%D0%B5-%D0%BF%D0%B8%D1%81%D1%8C%D0%BC%D0%B0


Как атакуют финансовые организации? |   CNEWS FORUM 2015



Кто в группе риска

● Секретарь / помощник 

руководителя

● Бухгалтерия

● Менеджеры по работе с 

клиентами

● ОПЕРУ

● и ИТ тоже...
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Что делать

● Учить(ся), учить и еще раз 

учить 

● Неотвратимость наказания 

для сотрудников

● Рубить доступ в интернет, 

резать категории доступных 

сайтов

● Требования к паролям 

● Менеджмент инцидентов
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Что делать: технические меры

● Сканирование всего трафика в реальном 

времени

● Сегментирование сети

● Резервное копирование

● Обновлять ПО, закрывать уязвимости

● Контроль съемных носителей

● Контроль доступа к личной (внешней) почте

● Контроль облачных хранилищ

● Комбинация разных средств защиты
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Готов ответить на вопросы

Спасибо за внимание

Мои контакты:

Алябьев Андрей

http://facebook.com/andrey.alyabiev

http://ru.linkedin.com/in/andreyalyabiev
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