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*Интернет вещей (ИВ; англ. Internet of Things, IoT) –

это способы взаимодействия физических объектов, 

устройств и систем между собой и с окружающим миром с 

применением различных технологий связи и стандартов 

соединения.

https://iot.ru/wiki/internet-veshchey



is everywhere!





Умная кухня



Умный санузел



Умная машина



Умный транспорт



Healthcare

Умная больница



Умное производство



Умная ферма



Умный город



Умная армия
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В случае аварии с участием автомобиля, управляемого IoT,

кто несёт юридическую ответственность? 

Необходимо законодательство в мире IoT



*

http://www.express.co.uk/news/world/602646/baby-monitor-internet-hack-security-Phillips-research-Rapid7-alert

IoT – Как защититься от вмешательства в личную жизнь?

Минимизировать сбор личной информации от потребителей

Обеспечить надлежащую защиту всех собранных личных данных с ограничением 

доступа к собранной личной информации

Обеспечить деидентификацию или анонимизацию данных

http://www.express.co.uk/news/world/602646/baby-monitor-internet-hack-security-Phillips-research-Rapid7-alert


Почему интернет вещей может быть опасным?

Мы должны сказать: Нет IoT без SoT!



*потребительский сектор

*муниципальный сектор

*промышленный сектор

*военный сектор

В каждом секторе необходим свой подход к решению вопросов 

информационной безопасности, основанный на управлении 

рисками



Безопасность интернета
вещей

Безопасность интернета
вещей• Производители не видят существующих рисков в не 

имплементации решений безопасности IoT .

• Фрагментированные усилия по стандартизации . Около 

30 различных организаций пытаются 

стандартизировать интернет вещей .

• Отсутствуют регуляторные требования  по вопросам 

безопасности IoT .

• Стандартные решения информационной безопасности 

не всегда подходят для интернета вещей. Требуется 

адаптация или поиск новых решений. 



*Стандартные учетные записи от производителя, слабая 

аутентификация



*Отсутствие поддержки со стороны производителей для 

устранения уязвимостей

*Трудно или невозможно обновить программное 

обеспечение и ОС



IoT – слабые места
*Использование текстовых протоколов

и ненужных открытых портов



*Используя слабость одного гаджета, хакеру очень 

легко попасть во всю сеть (использование слабого 

звеня цепи)



*Использование незащищённых мобильных технологий



IoT – слабые места
*Использование незащищённой облачной 

инфраструктуры



IoT – слабые места
*Использование небезопасного программного 

обеспечения





*Использование уязвимостей оборудования  IoT для кибер атак третьей 

стороны (DoS / DDoS)



*Цифровой мир и интернет вещей все 

плотнее вплетается в нашу жизнь.

*Необходимо уже сегодня искать и находить 

решения проблем интернета вещей, иначе 

завтра может быть уже поздно. 
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