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Уважаемый Александр Александрович! 
 

Минздравом России проведен открытый аукцион в электронной форме на 
право заключения государственного контракта на выполнение работ по 
проектированию и организации телекоммуникационных и вычислительных 
мощностей Федерального центра обработки данных Единой государственной 
информационной системы в сфере здравоохранения (ФЦОД ЕГИСЗ) 
Министерства здравоохранения Российской Федерации (основная, резервная и 
тестовая площадки) и оказание услуг по организации телекоммуникационной 
инфраструктуры защищенных каналов связи между основной и резервной 
площадками ФЦОД ЕГИСЗ Министерства здравоохранения Российской 
Федерации, в которых размещены компоненты ЕГИСЗ, и узлами доступа 
субъектов Российской Федерации, а также сопровождение и эксплуатацию ФЦОД 
ЕГИСЗ Министерства здравоохранения Российской Федерации и прикладных 
компонентов ЕГИСЗ (номер заказа 0195100000213000110). 

Требованиями аукционной документации предусматривается аренда 
технических мощностей основного и резервного центров обработки данных для 
размещения федеральных прикладных информационных систем ЕГИСЗ, аренда 
каналов передачи данных между ними и медицинскими учреждениями страны. 
Таким образом, на инфраструктуре коммерческих операторов будут 
консолидированы все электронные медицинские карты граждан страны, 
содержащие персональные данные о состоянии их здоровья. Указанные сведения 
будут предоставляться медицинскими учреждениями в режиме реального 
времени по каналам связи. 

Мною были направлены письма в Федеральную службу по техническому и 
экспортному контролю Российской Федерации и Федеральную службу 
безопасности Российской Федерации с просьбой провести анализ 
соответствующих угроз и дать заключение о соответствии созданных элементов 
ЕГИСЗ нормативным требованиям по обеспечению информационной 
безопасности, наличии и согласовании необходимых проектных решений и 
документации в этой сфере, а также сообщить мнение о возможности размещения 
центральной базы ЕГИСЗ на инфраструктуре коммерческих операторов центров 
обработки данных. 

Как указал в ответе Директор ФСТЭК России В.В. Селин, в соответствии с 
аукционной документацией, технологическая база ФЦОД ЕГИСЗ будет построена 



на базе виртуальной инфраструктуры, что обуславливает возникновение новых 
классов угроз безопасности информации и определяет дополнительные 
требования к обеспечению защиты информации от несанкционированного 
доступа. Причём указанные угрозы безопасности информации при формировании 
требований по информационной безопасности в аукционной документации не 
учтены. Также не предусмотрены требования в части контроля за уровнем 
защищённости информации, обрабатываемой на инфраструктуре коммерческих 
операторов. При этом модель угроз безопасности информации, проектные 
решения и иная документация на ФЦОД ЕГИСЗ Минздрава России в ФСТЭК 
России на рассмотрение не поступали. Полный текст ответа – в приложении №1. 

Как указал в ответе Руководитель Научно-технической службы ФСБ России 
А.А. Фетисов, Минздраву России необходимо разработать и согласовать с ФСБ 
России и ФСТЭК России проект нормативного правового акта, в котором должны 
быть определены угрозы безопасности персональным данным, актуальные при 
обработке персональных данных в имеющихся у Минздрава России 
информационных системах персональных данных (части пятая и седьмая статьи 
19 Федерального закона «О персональных данных») и необходимо уделить 
особое внимание аттестации созданных элементов ЕГИСЗ на соответствие 
требованиям безопасности (включая требования по защите персональных данных 
и государственных информационных ресурсов), предусмотренной пунктом 2.3.5 
аукционной документации. Полный текст ответа – в приложении №2. 

По мнению ФСБ и ФСТЭК России, теоретически персональные данные 
граждан могут быть переданы Минздравом стороннему оператору. Для этого 
необходимо их личное письменное согласие и четкое указание на то, какие 
именно действия будут с их данными производиться. Но согласия граждан, чьи 
данные уже получены Минздравом (а их, по отчетам министерства, уже очень 
много) и будут в первую очередь размещены в ЦОДе, никто не получал. Таким 
образом, размещение указанных данных в ЦОДе, планируемое Минздравом РФ, 
противоречит части 3 статьи 6 Федерального закона «О персональных данных». 

В этой связи прошу Вас провести проверку вышеуказанной аукционной 
документации на соответствие Федеральному закону от 27 июля 2006 г. № 152-ФЗ 
"О персональных данных" и Конвенции Совета Европы о защите физических лиц 
при автоматизированной обработке персональных данных и принять меры 
реагирования вплоть до требования отмены заключенного контракта. 

 
 
Приложение: на 8 л. в 1 экз. 
 
 
 
С уважением, 
Член 
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