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Всемирный экономический форум в Давосе
Отчет о глобальных рисках для человечества 2018*

*World Economic Forum, The Global Risks Report 2018 13th Edition - http://wef.ch/risks2018

Наиболее вероятные риски:
• экстремальные погодные условия;

• природные катаклизмы;

• кибератаки.

Риски с наибольшим ущербом в случае реализации:
• применение оружия массового поражения;

• экстремальные погодные условия;

• природные катаклизмы;

• отказ от смягчения последствий изменения климата и 
адаптации;

• Недостаток пресной воды;

• кибератаки.
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Киберугрозы 2018*

*ISF Threat Radar
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Развитие ритейла* VS киберриски

Стратегия 
Amazon

Сайты 
для мобильных 
устройств

Лояльность 
покупателей

Аутентичность 
товаров

Здоровье 
и благополучие

Анализ Big data

Защищенные 
платформы

Управление 
талантами

Формирование 

истории бренда

Шоурумы

Подвержены 
киберрискам

*Отчет PwC «10 инвестиций в розничную торговлю для ближайшего будущего» - www.pwc.com/2017totalretail
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Киберинциденты из практики (1\2)
Остановка работы 1000+ касс из-за переполнения диска 
на сервере процессинга карт лояльности…

Описание инцидента
• При проведении оплаты товара касса зависает и не 

может завершить транзакцию

Время возникновения инцидента 
• Утро субботы

Область и влияние инцидента
• ~1000+ касс 

• Остановка продаж в каменных магазинах

Анализ инцидента
• При совершении каждой кассовой операции ПО 

кассы обращалось к серверу процессинга карт 
лояльности

• На сервере процессинга карт лояльности произошло 
переполнение жесткого диска и он перестал 
обрабатывать запросы

Причины возникновения инцидента

• Отсутствие анализа влияния сбоев ИТ-сервисов на 
бизнес (BIA) и анализа взаимной зависимости ИТ-
сервисов

• Отсутствия анализа рисков, связанных с 
управлением ИТ-сервисами

• Отсутствие мониторинга ИТ-сервиса (процессинг 
КЛ)

• Отсутствие планирования реакции на сбой и 
восстановления после него. 
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Киберинциденты из практики (2\2)
Остановка коммуникаций магазинов, складов и КЦ 
с централизованными ИТ-сервисами
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Описание инцидента
• У всех магазинов пропала связь с 

централизованными ИТ-сервисами

Время возникновения инцидента 
• Утро субботы

Область и влияние инцидента
• Все магазины, склады, КЦ сети

• Работают только локальные системы

Анализ инцидента
• Доступ к централизованным ИТ-сервисов был 

организован по топологии «звезда» с коммутацией 
каналов в ЦЦОД;

• Дублирование каналов, дублирование 
оборудования, отказоустойчивая конфигурация, 
балансировка нагрузки, дублирование 
электропитания (2 ввода), охлаждение и т.д.;

• На неиспользуемом коммутаторе (с 2 блоками 
питания, каждый из которых подключен к 
отдельному вводу электропитания), который не 
убрали из стойки произошло КЗ на мат.плате в 
результате чего на обеих вводах электропитания 
последовательно сработали УЗО;

• В результате отключения обеих вводов 
электропитания стойка с сетевым оборудованием 
была обесточена.

Причины возникновения инцидента

• Отсутствия анализа рисков, связанных с 
управлением ИТ-сервисами

• Отсутствие управления жизненным циклом ИТ-
активов

• Отсутствие мониторинга ИТ-сервиса (24х7)

• Отсутствие планирования реакции на сбой и 
восстановления после него. 
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Анализ природы киберрисков
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Киберустойчивость

Киберустойчивость - Способность организации 
противостоять негативному воздействию, будучи 
затронутой им.
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Модель обеспечения киберустойчвости

+
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Принципы обеспечения киберустойчивости
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Синергия и вовлечение подразделений
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ITSM

IS BCM

Cyber 
Resilience
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Наш подход к обеспечению Киберустойчивости

BIA
(RTO, RPO)

Требования 
заинтересованных сторон

Снижение 
рисков,
стратегия

Планы, учения, 
тестирование

Анализ 
рисков

Коррекция
планов

Киберриски
в ритейле

Реальные 
киберинциденты

Обеспечение 
киберустойчивости бизнеса

Вопросы 
и ответы



© 2018 PricewaterhouseCoopers. Все права защищены.

PwC в России (www.pwc.ru) предоставляет услуги в области аудита и бизнес- консультирования, а также налоговые и юридические услуги 

компаниям разных отраслей. В офисах PwC в Москве, Санкт-Петербурге, Екатеринбурге, Казани, Новосибирске, Ростове-на-Дону, Краснодаре, 

Воронеже, Владикавказе и Уфе работают более 2 500 специалистов. Мы используем свои знания, богатый опыт и творческий подход для разработки 

практических советов и решений, открывающих новые перспективы для бизнеса. 

Под «PwC» понимается сеть PwC и/или одна или несколько фирм, входящих в нее, каждая из которых является самостоятельным юридическим 

лицом. Глобальная сеть PwC объединяет более 250 000 сотрудников в 157 странах. Более подробная информация представлена на сайте 

www.pwc.ru/ru/about/structure.jhtml 

Вопросы?

Константин Коротнев
PwC, Старший менеджер,

+7 (903) 259 2498
Konstantin.Korotnev@pwc.com


