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Более

7 000
брендов  
на сайте

Более

120 000
заказов  
в день

Более

1 млн.
посетителей  

в день

Более

17 млн.
товаров

на складе
(SKU)

Wildberries —

один из крупнейших

интернет-магазинов

России





Эффект 100-ой обезьяны



Нужда

Возможность

Оправдание



Нет соединения с банк клиентом – возможно кому то не
хватает на жизнь





Сбербанк
ВТБ
Тинькофф
Газпромбанк
Открытие
РоссельхозБанк
Альфабанк
Московский Кредитный Банк
Промсвязьбанк
ЮниКредит Банк
БИНБАНК
Росбанк
Райффайзенбанк
Акционерный Банк «Россия»
Рост Банк
Совкомбанк
Ак Барс
Банк Уралсиб
Банк Русский Стандарт
Национальный банк «Траст»
Ситибанк
Авангард 
Модульбанк
ДельтаКредит
Транскапиталбанк
СМП Банк
Сетелем Банк
Локо-Банк
Банк Санкт-Петербург

Кого исследовали: Не настроен SPF:
Промсвязьбанк
Акционерный Банк «Россия» 
Совкомбанк
Уралсиб

Не полный DMARC:
Сбербанк
Газпромбанк
БИНБАНК
Росбанк
Ситибанк

Реакция на инцидент:
Промсвязьбанк
РоссельхозБанк
Сбербанк
Ситибанк



Сайты для взрослых не единственное место распространения
вредоносного кода



Торговля страхом. Письмо от банка с переходом по похожему,
но поддельному адресу банка. У Вас долг по кредиту



Торговля страхом. Установи антивирус бесплатно, мы нашли у
тебя угрозы



Торговля страхом. У Вас новый штраф – МВД сообщает



Торговля страхом. Социальные сети – подозрение на взлом
Вашего аккаунта



Социальные сети. Войти в доверие и отправить ссылку



Социальная инженерия. Мое заявление на возврат в архиве



WannaCry – оплаты идут до сих пор. Отдельная история с
обналичиванием.



Маркетинг в шифровальщиках


