
Эффективное управление защитой
информации

В СВЕТЕ НОВЫХ УГРОЗ ИБ



Системный оператор ЕЭС

Основные задачи

• управление технологическими режимами 
работы объектов ЕЭС России в реальном 
времени

• обеспечение перспективного развития ЕЭС 
России

• обеспечение единства и эффективной работы 
технологических механизмов оптового и 
розничных рынков электрической энергии и 
мощности

Структура Общества

ИА с центральным диспетчерским управлением (ЦДУ)
7 объединенных диспетчерских управлений (ОДУ)
51 региональное диспетчерское управление (РДУ)
14 представительств



Особенности управления

Ориентировка на доступность и целостность.

Трехуровневая модель управления: ИА - ОДУ - РДУ

Исторически сложившаяся практика 
восприятия филиалов как самостоятельных единиц

Каскадная модель управления проектами



Ограничения, вызовы, следствия

• Воздействие систем ИБ на критические элементы инфраструктуры 
должно быть НЕ ЗАМЕТНЫМ

• Для определения векторов совершенствования ИБ должны быть 
НАКОПЛЕНЫ ДАННЫЕ о событиях ИБ

• Для обеспечения оперативного реагирования на угрозы 
требуются ВЫВЕРЕННЫЕ ПРОЦЕДУРЫ



Мировые тренды развития ИТ



Что актуально для ТЭК?



Уязвимости, статистика

$3.63 млн – средняя СТОИМОСТЬ утечки данных

98% приложений содержат УЯЗВИМОСТИ

Более 100 уязвимостей в среднестатистическом
приложении

АБСОЛЮТНО КАЖДАЯ исследованная 
сигнальная сеть УЯЗВИМА



Угрозы

Утрата информации

Недоступности 
информационных систем

Утечка информации

Искажение информации

Количество компонентов АСУ 
ТП, доступных в сети 
Интернет, ориентировка на 
IoT

Каскадная связность систем

Взаимопроникновении 
инфраструктурных  и 
технологических 
компонентов

Упор на автоматизацию 
управления



Управление ИБ

ИЛИ 



Проблемы и ограничения

НЕТ озвученных КЕЙСОВ, ПРИМЕРОВ реализации угроз и путей их нейтрализации

КУЛЬТУРА компании или «ИСТОРИЧЕСКИ СЛОЖИЛОСЬ»

ИМПОРТОЗАМЕЩЕНИЕ и БЮДЖЕТИРОВАНИЕ 

НИЗКАЯ зрелость процессов  



Предвидение VBA



Аналитика больших данных



Чего не хватает?

ОПЕРАТИВНОСТЬ РЕАГИРОВАНИЯ – пример WannaCry, Petya, etc. 

ДИНАМИЧНАЯ ПОДСТРОЙКА решений автоматизации под новый тип угроз

ПУБЛИЧНОСТЬ кейсов по реализации систем защиты

ОРИЕНТИРОВКА регуляторного нормотворчества на изменения
во внешней среде



Искусственный интеллект vs белковый оператор

ИЛИ  



Что сделано в АО «СО ЕЭС»

Сделано:

• Централизованный контроль интернет-трафика, единая политика ограничения доступа в сеть 
интернет

• Централизованная организация процессов предоставления сетевого доступа
• Агрегация, хранение  и аналитика информации о событиях ИБ в Центре
• Ежемесячная  и ежеквартальная отчетность о событиях и инцидентах ИБ с вовлечением 

руководителей ИТ
• Ежеквартальные семинары с участниками команды SOC филиалов
• Внесение изменений в план проверок ИТ на основе анализа состояния ИБ

Планируется:

• Развитие существующих систем, выведение качества информации и эффективности внедренных 
процессов на новый уровень

• Автоматизация системы отчетности о состоянии ИБ
• Внедрение системы управления уязвимостями 



Направления развития



Спасибо за внимание!

Палей Лев 
АО «СО ЕЭС»


