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ИНФОРМАЦИЯ О SWIFT
ВАРИАНТЫ ПОДКЛЮЧЕНИЯ

Преимущества использования SWIFT:

 30% подключены напрямую - самостоятельно 

решают технические вопросы, приобретают 

лицензии, оборудование, ПО

 70% подключены через сервис-бюро -

появляется возможность сократить 

операционные затраты и риски, 

а также:

• отсутствует необходимость в организации и 

оплаты дополнительных специализированных 

каналов связи SWIFT

• есть возможность перехода на собственный 

комплекс без потери вложений

 SWIFT несёт финансовую ответственность за 

точную, полную и своевременную доставку 

сообщений

 Никто кроме отправителя и получателя не 

имеет возможности прочитать или изменить 

сообщение в ходе его передачи между 

сторонами

 Международные форматы и стандарты SWIFT 

позволяют автоматизировать обмен 

сообщениями между участниками

SWIFT обеспечивает безопасную и надежную передачу финансовых сообщений по 
всему миру и формирует единые стандарты с 1973 года
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Варианты подключения к SWIFT:

Сообщений 
в день

6+
млн Стран200+ Организаций

11+
тыс

Банков в РФ400+



БОЛЕЕ 60
финансовых организаций 

подключены к SWIFT через 
сервис-бюро НРД

НРД – ОДНО ИЗ КРУПНЕЙШИХ И САМОЕ НАДЕЖНОЕ 
СЕРВИС-БЮРО В РОССИИ И ВОСТОЧНОЙ ЕВРОПЕ

СЕРВИС-БЮРО PREMIER

НРД  - единственный 
в России и Восточной Европе 
обладатель высшего статуса 
сертификации сервис-бюро –
Premier.

Соответствие Premier позволяет 
гарантировать максимальный 
уровень безопасности и 
надежности транзакций на уровне 
прямого подключения

НАЦИОНАЛЬНЫЙ РАСЧЕТНЫЙ ДЕПОЗИТАРИЙ — ИНФРАСТРУКТУРНЫЙ ИНСТИТУТ 
ФИНАНСОВОГО РЫНКА РФ

С 1998 ГОДА 
НРД оказывает услуги по 

подключению к SWIFT своим 
клиентам

10000 СООБЩЕНИЙ/ДЕНЬ 
трафик НРД, что выступает 
гарантом высокого уровня 
качества подключения

+

+

+

+

65 МЛН ДОЛЛАРОВ США 
страховая сумма ущерба от 
финансовых и компьютерных 
преступлений

+

+
ДО 3 МЛН РУБЛЕЙ 

возможная экономия при 
подключении через сервис-

бюро НРД

РЕЙТИНГ НРД АА-
крайне низкий уровень риска 
(Thomas Murray)
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ПОСТОЯННАЯ ДОСТУПНОСТЬ 

3 независимых шлюза
SWIFT Alliance Gateway, 
на разных площадках 
для доступа клиентов 
с собственным интерфейсом.

3 сервера SWIFT Alliance Access
находящихся на разных 
площадках. 

Использование решения 
IBM Tivoli для всестороннего 
online мониторинга
работы комплекса.
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ОБЕСПЕЧЕНИЕ 
БЕСПЕРЕБОЙНОЙ РАБОТЫ 

ДУБЛИРОВАНИЕ КАНАЛОВ 
СВЯЗИ

Gold Connectivity –
на двух площадках:
по 2 независимых выделенных 
SWIFT канала разных 
провайдеров. 

Silver Connectivity –
на третьей площадке: 
выделенный канал SWIFT 
и канал интернет.

ГАРАНТИРОВАННАЯ 
СИНХРОНИЗАЦИЯ 

Синхронизация данных  между 
двумя площадками в режиме 
реального времени. 

Синхронизация данных 
с третьей площадкой 
с задержкой не более 40 секунд.

Использование кластеров 
канальных шифраторов VPN-box
и кластеров HSM-box.

Комплекс развёрнут на 3 территориально удаленных площадках для основных и резервных  
вычислительных центров с полным комплектом оборудования для доступа в SWIFT, каналов 
связи и офисов обслуживания клиентов.
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КОНВЕРТАЦИЯ
Разработка конвертеров сообщений 
разных финансовых стандартов (ISO 
15022 <> ISO 20022)

ISO 20022
Консультация по переходу на новые 
финансовые стандарты, разработка и 
локализация электронных сообщений

ИНТЕГРАЦИОННЫЕ РЕШЕНИЯ
Файловый обмен и печать (ФОП) –
автоматическая передача файлов и 
печать сообщений

СОПРОВОЖДЕНИЕ
Услуги по поддержке и сопровождению 
комплекса SWIFT
квалифицированными специалистами

ДОПОЛНИТЕЛЬНЫЕ 
СЕРВИСЫ ДЛЯ КЛИЕНТОВ

ФИЛЬТРАЦИЯ ПЛАТЕЖЕЙ
Централизованное решение для 
проверки финансовых транзакций по 
санкционным спискам

РЕЗЕРВНОЕ ПОДКЛЮЧЕНИЕ
Гарантия бесперебойной и 
непрерывной работы в случае, если 
основное подключение становится 
недоступным

СООТВЕТСТВИЕ ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ
Обмен знаниями и поддержка клиентов сервис-бюро в 
рамках обязательной программы CSP
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CUSTOMER SECURITY PROGRAMME (CSP)
ВЫ, ВАШИ КОНТРАГЕНТЫ, ВАШЕ СООБЩЕСТВО
Программа безопасности пользователей (CSP) была разработана SWIFT для усиления уровня 
информационной безопасности всего финансового сообщества в мире и обязательна для всех 
пользователей SWIFT

Финансовое сообщество

Организация

Контрагенты

 Организация отвечает за безопасность и 
защиту

 Контрагенты помогают в предотвращении и 
обнаружении

 Финансовое сообщество участвует в обмене 
информацией и подготовке к киберугрозам

● До 31 декабря 2017 все пользователи должны будут предоставить результаты по самоаттестации,
после чего аттестация станет обязательной ежегодной процедурой.

● До 31 декабря 2018 все обязательные элементы контроля должны быть внедрены в организации.
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CUSTOMER SECURITY PROGRAMME (CSP)
ЦЕЛИ, ПРИНЦИПЫ, ЭЛЕМЕНТЫ КОНТРОЛЯ

3
цели

8
принципов

27
элементов 

контроля (ЭК)

Обеспечивать безопасность среды
• Ограничение доступа к интернету
• Защита критических систем от общей ИТ-среды
• Снижение возможностей и уязвимостей для атак
• Обеспечение физической безопасности среды

Знать и ограничивать доступ
• Предотвращение компрометации учетных данных
• Управление идентификационными данными и разграничение 
привилегий

Обнаруживать и реагировать
• Обнаружение аномальной активности в системах или в журналах
• План реагирования на инциденты и обмен информацией

А1 А2 А3 B

Выбор типа архитектуры



8

CUSTOMER SECURITY PROGRAMME (CSP)
СТРУКТУРА ЭЛЕМЕНТОВ КОНТРОЛЯ. ПРИМЕР

Область применения элементов контроля безопасности

Общая информация об ЭК
• Номер и заголовок ЭК
• Тип ЭК (Обязательный/Рекомендуемый)
• Применимость к типам архитектуры

Определение ЭК
• Цель ЭК
• Компоненты, входящие в область применения
• Факторы риска

Руководство по применению
• Суть ЭК
• Контекст ЭК
• Рекомендации по внедрению

4.2 Многофакторная аутентификация 
Тип ЭК: Обязательный. Архитектура: А, B

Цель ЭК: Предотвратить получение доступа к системам в случае 
компрометации одного фактора аутентификации

Компоненты: Доступ к ПК операторов, промежуточному серверу, 
вход в интерфейс обмена сообщениями

Факторы риска: Взлом, подбор, кража, воспроизведение

Суть ЭК: Используется многофакторная аутентификация для 
интерактивного доступа к SWIFT

Контекст ЭК: Требуется использовать как минимум Два фактора 
аутентификации (пароль/токен/биометрические данные)

Рекомендации ЭК: Использование 2-х факторов при входе в ОС/в 
приложениях SWIFT.
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 Формирование рабочей группы по внедрению CSP;

 Проработка документации по данной программе;

 Внутренний аудит по применяемым элементам контроля (ЭК);

 Разработка проекта по внедрению необходимых ЭК;

 Формирование бюджета для внедрения соответствующих ЭК;

 Распределение и назначение ролей для заполнения формы по самоаттестации;

 Заполнение, авторизация и отправка формы (KYC Registry SA Application)

CUSTOMER SECURITY PROGRAMME (CSP)
ПОСЛЕДОВАТЕЛЬНОСТЬ ДЕЙСТВИЙ

№
ЭК

Описание ТИП ЭК План мероприятий Исполнитель Срок

2.6А
Конфиденциальность и 
целостность сеанса 
пользователя

Рекомендуемый Не требуется - Решено

4.2 
Многофакторная 
аутентификация

Обязательный
1. Приобретение токенов
2. Выдача, учет и хранение токенов
3. Настройка 2-го фактора для операторов SWIFT

1. ОСБТ
2. УБ
3. УИБ

1. 12.2017
2. 01.2018
3. 02.2018

2.4А
Безопасность потока 
данных в бэк-офисе

Рекомендуемый

1. Формирование заявки на доработку систем бэк-офиса 
2. Аналитика необходимых трудозатрат
3. Доработка систем бэк-офиса
4. Тестирование доработок
5. Установка доработок в ПРОМ 

1. ОСБТ
2. ОА
3. УР
4. УТ
5. ДСИТ

1. 11.2017
2. 03.2018
3. 08.2018
4. 10.2018
5. 12.2018
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CUSTOMER SECURITY PROGRAMME (CSP)
ПЛАНИРОВАНИЕ МЕРОПРИЯТИЙ
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CUSTOMER SECURITY PROGRAMME (CSP)
ЗАПОЛНЕНИЕ И РАЗМЕЩЕНИЕ ФОРМЫ

Регистрация

в KYC-SA
Распределение ролей Заполнение формы Утверждение формы

Роль Назначение

Administrator Управление пользователями

Submitter Вносит, редактирует данные

Approver Подтверждает данные

Requester Направляет запросы на доступ к данным 
контрагентов

Granter Предоставляет запрос к данным своего 
учреждения

Viewer Просматривает данные контрагентов

Для каждого ЭК:
 Я соответствую

• согласно рекомендациям
• альтернативное решение

 Я буду соответствовать
• к определенной дате

 Я не соответствую
 Не применяется
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 SWIFT Alliance Release 7.2 является обязательным технологическим релизом для всех 
пользователей SWIFT Alliance, который принесет с собой существенные изменения.

 Данный релиз подготовлен для продолжения оказания SWIFT высоконадежных, безопасных и 
эффективных услуг, а также для увеличения производительности продуктов.

 Для перехода на новый релиз потребуется обновление инфраструктуры SWIFT, которое обусловлено 
переходом на последние версии ОС, переходом на 64-bit архитектуру и обновлением 
криптографического оборудования.

 В новом релизе добавляется функционал, который поможет в проведении CSP (Security Best Practice 
Check Tool, Усиление Парольной политики Alliance, расширение функционала FileAct).

 До 30 ноября 2018 все пользователи должны будут осуществить миграцию на новую версию SWIFT 
Alliance.

ОБНОВЛЕНИЕ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ SWIFT
SWIFT ALLIANCE. RELEASE 7.2



CПАСИБО
ЗА ВНИМАНИЕ!



ПРАВОВАЯ ОГОВОРКА

 Настоящая презентация была подготовлена и выпущена НКО АО НРД (далее – «Компания»). Если нет какой-либо оговорки об ином, то Компания считается источником 
всей информации, изложенной в настоящем документе. Данная информация предоставляется по состоянию на дату настоящего документа и может быть изменена без 
какого-либо уведомления. 

 Данный документ не является, не формирует и не должен рассматриваться в качестве предложения или же приглашения для продажи или участия в подписке, или же, как 
побуждение к приобретению или же к подписке на какие-либо ценные бумаги, а также этот документ или его часть или же факт его распространения не являются 
основанием и на них нельзя полагаться в связи с каким-либо предложением, договором, обязательством или же инвестиционным решением, связанными с ним, равно как 
и он не является рекомендацией относительно ценных бумаг компании. 

 Изложенная в данном документе информация не являлась предметом независимой проверки. В нем также не содержится каких-либо заверений или гарантий, 
сформулированных или подразумеваемых и никто не должен полагаться на достоверность, точность и полноту информации или мнения, изложенного здесь. Никто из 
Компании или каких-либо ее дочерних обществ или аффилированных лиц или их директоров, сотрудников или работников, консультантов или их представителей не 
принимает какой-либо ответственности (независимо от того, возникла ли она в результате халатности или чего-то другого), прямо или косвенно связанной с 
использованием этого документа или иным образом возникшей из него. 

 Данная презентация содержит прогнозные заявления. Все включенные в настоящую презентацию заявления, за исключением заявлений об исторических фактах, включая, 
но, не ограничиваясь, заявлениями, относящимися к нашему финансовому положению, бизнес-стратегии, планам менеджмента и целям по будущим операциям являются 
прогнозными заявлениями. Эти прогнозные заявления включают в себя известные и неизвестные риски, факторы неопределенности и иные факторы, которые могут стать 
причиной того, что наши нынешние показатели, достижения, свершения или же производственные показатели, будут существенно отличаться от тех, которые 
сформулированы или подразумеваются под этими прогнозными заявлениями. Данные прогнозные заявления основаны на многочисленных презумпциях относительно 
нашей нынешней и будущей бизнес-стратегии и среды, в которой мы ожидаем осуществлять свою деятельность в будущем. Важнейшими факторами, которые могут 
повлиять на наши нынешние показатели, достижения, свершения или же производственные показатели, которые могут существенно отличаться от тех, которые 
сформулированы или подразумеваются этими прогнозными заявлениями являются, помимо иных факторов, следующие:

 восприятие рыночных услуг, предоставляемых Компанией и ее дочерними обществами;
 волатильность (а) Российской экономики и рынка ценных бумаг и (b) секторов с высоким уровнем конкуренции, в которых Компания и ее дочерние общества 

осуществляют свою деятельность;
 изменения в (a) отечественном и международном законодательстве и налоговом регулировании и (b) государственных программах, относящихся к финансовым 

рынкам и рынкам ценных бумаг;
 ростом уровня конкуренции со стороны новых игроков на рынке России;
 способность успевать за быстрыми изменениями в научно-технической среде, включая способность использовать расширенные функциональные возможности, 

которые популярны среди клиентов Компании и ее дочерних обществ;
 способность сохранять преемственность процесса внедрения новых конкурентных продуктов и услуг, равно как и поддержка конкурентоспособности;
 способность привлекать новых клиентов на отечественный рынок и в зарубежных юрисдикциях;
 способность увеличивать предложение продукции в зарубежных юрисдикциях.

 Прогнозные заявления делаются только на дату настоящей презентации, и мы точно отрицаем наличие любых обязательств по обновлению или пересмотру прогнозных 
заявлений в настоящей презентации в связи с изменениями наших ожиданий, или перемен в условиях или обстоятельствах, на которых основаны эти прогнозные 
заявления. 


