
Будущее ИБ: современные технологии и 
тренды защиты от внутренних угроз

ИВАН БИРУЛЯ

Директор по безопасности «СёрчИнформ», 
эксперт-профайлер.

ТЕЛЕФОН: +7 (495) 721-84-06 
EMAIL: 
info@searchinform.ru



Более 2 000 
клиентов в 12 
странах мира

Более
1 200 000 ПК
под защитой
«КИБ 
СёрчИнформ»

23 уголовных 
дела выиграно 
клиентами 
против 
инсайдеров

«СЁРЧИНФОРМ» СЕГОДНЯ

«КИБ СёрчИнформ» 
включен в Реестр 

отечественного ПО

В 2017 году
«КИБ СёрчИнформ»

вошел в 
«магический 

квадрант» Gartner

11 лет на 
рынке DLP, 22 
года в IT

6 филиалов в России, 
10 представительств за рубежом 



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
БУДУЩЕГО: от расследования к 

предотвращению

 Работа на 
предупреждение.

 Симбиоз и интеграция 
новейших технических 
средств.

 Обучение ИБ-
специалистов.

 Группы риска и 
прогнозирование 
поведения.



Проблемы информационной 
безопасности:

 Технические средства защиты 
информации бессильны перед простыми 
ухищрениями пользователей.

 Инциденты и преступления зачастую не 
имеют следов.

 Доступность информации повышает 
уровень IT-компетенций пользователей.

 Защищаться всегда тяжелее, чем 
нападать.



ЗАДАЧИ СПЕЦИАЛИСТОВ 
ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ:

 создать эффективный механизм 
прогнозной оценки поведения 
пользователя;

 найти простой, быстрый и эффективный 
способ расследования инцидентов;

 правильно определять и ранжировать 
уровень человеческого риска.



Чему отдать приоритет:

 оперативные методы,

 технические средства,

 аутсорсинг и привлечение экспертов.

Расследование инцидентов, 
связанных с действиями 

пользователей

Время расследования – один из ключевых 
параметров эффективности.



КЕЙС

Что произошло: руководитель отдела 
продаж получил анонимную угрозу с 
фейковой страницы ВКонтакте.

Подробности: шантажист хотел, чтобы 
топ-менеджер уволился в течение двух 
недель. 
Для убедительности – раскрывал 
подробности по «серым сделкам».

Как расследовали: КИБ перехватил 
сообщение-угрозу, но других следов 
преступник не оставил. Очертили круг 
лиц, имевших доступ к информации о 
сделках, а далее подключили 
профайлинг.



Прогнозная оценка поведения 
пользователя

 Что взять за исходную точку?

 Поведенческий анализ без 
основы в качестве психологии не 
имеет перспективы.



ИЩЕМ ОСНОВУ ДЛЯ СРАВНЕНИЯ

Сравнения валидны только в 
замкнутых социальных группах.



ПОВЕДЕНЧЕСКИЙ АНАЛИЗ 



ПОВЕДЕНЧЕСКИЙ АНАЛИЗ 



АВТОМАТИЗАЦИЯ 
ПРОГНОЗНОЙ ОЦЕНКИ

Исследования по 
разработке 
автоматизированных 
методов создания 
прогнозной оценки 
поведения 
пользователей.



ВСЕМУ НУЖНА НАУЧНАЯ 
ОСНОВА

То, как мы пишем 
текст, отражает 

особенности нашего 
характера.



Katharina Hagenfeld 
«Developing, Modelling and Assessing Second 
Languages»

David Jurgens, Yulia Tsvetkov, Dan Jurafsky
«Social Informatics»

Xiaofei Lu
«Computational Methods for Corpus Annotation 
and Analysis»

Татьяна Литвинова 
«Профилирование автора письменного текста» 

НАУЧНАЯ ОСНОВА ПРОФАЙЛИНГА



АЛГОРИТМЫ АНАЛИЗА

 структура текста

 сущности в тексте 
 смысловая окраска текста
 психолингвистический анализ
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МОДУЛЬ ПРОФАЙЛИНГА



ИВАН БИРУЛЯ
Директор по безопасности «СёрчИнформ», 
эксперт-профайлер.

ТЕЛЕФОН: +7 (495) 721-84-06 

EMAIL: info@searchinform.ru

СПАСИБО ЗА ВНИМАНИЕ!
ВОПРОСЫ?
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