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1. На все ли 100% вы защищены 

2. Закладки в ПО, кого выбрать: своих или чужих 

3. Инсайд , проблемы профессионалов 

4. Ошибки публикаций: извините но у меня патент 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В МИРЕ КИБЕРУГРОЗ 



Самая последняя ОС на ПК  

1. На все ли 100% вы защищены 

Надежный антивирус 

Доменные политики 

Правильно настроенный фаервол 

Исполнение парольных политик 

Контроль физического доступа 

Видеонаблюдение……………… 

Детектор вторжений 

Квалифицированный персонал 

Мониторинг событий ИБ 
? 

Разнотипные каналы связи 

Недовольные сотрудники (уволенные, 

работающие)……………………………. 

Электронная почта без шифрования 

Использование нештатного ПО. Ошибки в 

ПО 

Инсайдеры 

Открытые тестовые каналы 

Отсутствие контроля 

Один администратор 

Удаленный доступ в сеть организации 

Факторы влияющие на защищенность 

Только комплекс организационно технических мероприятий позволит снизить вероятность 

хищения или разрушения данных  



Своя разработка Сторонняя разработка 

При разработке или доработке ПО каждая организация задается вопросом - 

что выбрать?: разрабатывать своими силами или нанять персонал на 

стороне (привлечь временный аутсорс или постоянного партнера) 

Достоинства: 

Прямое управление командой 

Быстрое внесение изменений 

Малые финансовые затраты 

Свободное управление ресурсами 

Своя компетенция 

Открытость кода 

 

Недостатки: 

Нужна мотивация 

Сроки плавающие 

Зависимость от ключевого сотрудника 

Непродуманность решения на начальном 

этапе 

Ошибки и баги в ПО (умышленные и нет ) 

Достоинства: 

Ресурс выбирает аутсорс (партнер) 

Продуманность решения 

Сроки выдерживаются 

Гарантии качественной разработки 

Наличие техподдержки 

Гарантия работы ПО 

 

Недостатки: 

Значительные финансовые затраты 

Отсутствие своей компетенции 

Длительные согласования изменений 

Закрытость кода 

Зависимость от платформы партнера 

Ошибки и баги в ПО ( умышленные и нет ) 

Выбор того или иного варианта зависит от цели, задачи, наличия людских, финансовых 

ресурсов, требуемого времени, требования к ИБ и защищенности данных 

2. Закладки в ПО, кого выбрать: своих или чужих 



Сотрудник постоянно повышающий свою квалификацию в какой-то момент становится 

профессионалом с набором доступов к различным ресурсам. Вместе с этим он является еще и 

человеком, с присущим ему всякого рода слабостями. 

Изменения в обычном поведении могут 

быть первым признаком “болезни”: 

 

Роскошь 

Расточительность 

Закрытость 

Раздражительность 

Опаздания на работу 

Невыполнение обычных задач в срок 

Азартные игры ( Казино, карты … ) 

Алкоголь, Табак 

“Кормление завтраками” 

Небрежность работы с документами или 

оборудованием 

Невнятные ответы  ….. 

Периодический контроль сотрудника: выявление морально психологических качеств, 

финансовых и личностных проблем, изменения в пристрастиях к вредным привычкам -  

позволит сохранить и сотрудника и безопасность организации. 

3. Инсайд , проблемы профессионалов 

Изменение лимитов кредитования для себя или 

своих “друзей” 

Выпуск доп карт клиентов на себя. 

Использование тестовых БД. 

Снятие ограничений на операции 

Погашение своей/чужой задолженности за счет 

средств банка. Использование Диспутных 

средств. 

Привлечение коллег по работе в сомнительные 

организации. Круговая порука. 



Роспатент  http://www.rupto.ru 

Иногда при разработке того или иного 

продукта и внедрения его в эксплуатацию, 

организация публикует сведения о его 

составе, особенностях и принципе 

действия. 

 

Существуют люди, которые охотятся за 

такими новшествами, проверяют новый 

продукт/услугу в патентном Бюро и 

пытаются наживиться на 

незарегистрированных элементах продукта 

или на нем целиком, регистрируя от своего 

имени. В дальнейшем принуждая либо 

отказаться от продукта либо заплатить 

“патентообладателю” некую сумму. 

 

Срок регистрации изобретения с момента 

опубликования в общедоступных 

источниках 6 месяцев. 

Своевременная регистрация своих товарных знаков, полезных моделей, промышленных 

образцов и изобретений обезопасит от притязаний недобросовестных людей, защитит от 

плагиата и сохранит в дальнейшем время и деньги 

4. Ошибки публикаций: извините но у меня патент 
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