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Секция «Информационная безопасность: в мире киберугроз» 



#информацияутекает 

Латентность Масштабность 
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источник: https://goo.gl/a0pGe 



#информацияутекает 
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источник: https://goo.gl/s2ogFS 
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#информацияутекает 



2,293,680,424 
скомпрометированных учетных записей в базе 

Последние поступления: 
- DVDrBase.info - 90,174 users -    

October 8th, a:2013 

- AllGsmun.com - 134,859 users - 
September 15th, a:2016 

- SprintUsers.com - 422,681 users - 
September 16th, a:2016 

- Enworld.org - 284,586 users - 
September 14th, a:2016 
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Структура данных: 
- Username 

- Reg e-mail address 

- Password (clear/SHA1/MD5) 

- Source IP-address 

- other info 



#статистика 
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#доказательства 
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Цена для физических лиц 
Period                     Bitcoin    ||  PayPal 
1 Day trial             $2.00    || $4.00 
7 Days      $8.00    ||  $11.00 
14 Days    $15.00    || $18.00 
28 Days    $25.00    ||  $30.00 
3 Months (90 Days)         $70.00    ||  $85.00 
6 Months (180 Days)          $135.00    || $165.00 
12 Months (365 Days)      $265.00    || $320.00 
 

Цена для юридических лиц 
Very small companies 1 Month:$1,000 (per month USD)  ||  $1,000,000(per breach) 
Small companies 1 Month: $ 5,000 (per month USD)  || $10,000,000(per breach) 
Medium to large companies  1 Month:  
   $10,000 (per month USD) || $30,000,000(per breach) 
Large companies with hundreds of M of users 1 Month: 
   Contact us for a quote || Unlimited 

source: e-mail leakedsource.com 

#монетизация 
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137,090,136 
скомпрометированных учетных записей в базе 

Структура данных 
- ФИО 

- Phone number 

- Local address 

- Type of service 

- Reg e-mail address 

- other info 

Источники поступления данных 
- Общедоступные данные  

- API других сайтов и специальных 
сервисов 

- Индивидуальные «коллекторы» 

- Информация от пользователей 
сервиса при регистрации  
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#доказательства 

(с) Жалоба: противозаконное размещение моих персональных данных в интернете 
Без моего согласия на сайте https://phonenumber.to в открытом доступе 
размещены мои персональные данные. Ссылка на страницу с личной информацией: 
https://phonenumber.to/phone/79128318281 Прошу Роскомнадзор разобраться в 
ситуации и помочь удалить мои конфиденциальные данные. Большое спасибо! 
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Любой пользователь сети 
Интернет может заплатить 
организаторам сайта 
phonenumber.to за 
исключением своих данных из 
базы общего доступа при 
помощи bitcoin по текущему 
курсу 1 BTC = ~40 000 рублей.  

Условия обсуждаются 
индивидуально. 

+ популяризация bitcoin  

phonenumber.to 

#монетизация 
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 Принцип «знай своего врага» 
 Работа с первоисточником по 

уязвимостям 
 … 
 Сбор и анализ актуальной 

информации о методах и 
инструментах 
злоумышленников 

 Оценка угроз для 
собственной системы защиты 
информации 

 Мониторинг утечек со 
стороны черного рынка 

 Работа на опережение по 
подтвержденным утечкам 

 Получение и реализации 
информации по смежным 
областям 

 … 

#киберразведка 
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#зоныразвития 

 Привлечение внутренних и внешних 
ресурсов для проведения киберразведки 

 Формирование и актуализация критериев 
 Машинное и персональное обучение, 

повышение квалификации  
 Поиск и отбор продавцов/владельцев 

достоверной информации 
 Верификация полученных данных 
 Определение источника и канала утечки 
 Проведение внутренних мероприятий по 

минимизации вероятности рецидивов 
 Подтверждение эффективности 
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Готов ответить на Ваши вопросы 

Благодарю за внимание! 



Плешков Алексей Константинович 
 

начальник Управления 
режима информационной безопасности  

Департамент защиты информации  
Банк ГПБ (АО) г. Москва  

 
e-mail: Alexey.Pleshkov@gazprombank.ru 

тел: 8(495)-428-5045 


