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Бизнес и ИТ – «хвост виляет собакой» 

Роль ИТ в бизнесе возрастает постоянно 
 

Все процессы ускоряются 
 
 

Бизнес «спускает» в ИТ все более высокие требования к 
оперативности и надежности 

 
ИТ системы требуют обслуживания и развития, которые 
зачастую могут предоставить только внешние подрядчики либо 
производители этих систем 

 



Кейсы 

 
 
ИТ системы заправки обслуживают производители (3 -5) 

 
Огромные деньги на доставку инженеров 

 
 

 
 
Проект строится 3 года одним подрядчиком  

 
 Любой сбой – много времени на поиск причины и  
     ответственных  

 

Крупная госкомпания (более 2 500 объектов) 

 

 

Нефтяная компания (сотни заправок) 





 Разделяемые учетные записи (Администратор, Root, …) 
 
 Журналирование снижает производительность 
 
 Журналов много, а людей, которые их будут читать, мало 
 
 Подмена журнала 



 Региональный орган власти 
 
 Банк из топ-10 
 
 Энергетическая компания 



 Защита собственных администраторов 
 
 Контроль исполнения SLA подрядчиками 
 
Доказательная база при расследованиях 
 
 Дешевле и эффективнее, чем нанимать еще 
людей в дежурную смену 
 
 



Технология 

Unix / Linux Серверы 

Windows Серверы 

Сетевые 
устройства 

Серверы 
приложений 

Внешние ИТ 
провайдеры 

Администраторы 
Разработчики 
Руководство ИБ 
Руководство ИТ 

 

     ВНУТРЕННИЕ ПОЛЬЗОВАТЕЛИ 
 

 ВНЕШНИЕ ПОЛЬЗОВАТЕЛИ 
 

Политики 
безопасности 

Аутентификация 
 

-RSA SecurID 
-Radius 

-ActivCard 
 
 

Аудиторы 

ОТСЛЕЖИВАНИЕ 
 

ЕДИНАЯ ТОЧКА 
ВХОДА 

 

УВЕДОМЛЕНИЯ В 
РЕАЛЬНОМ 
ВРЕМЕНИ 
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