
Проблема 
долговременных 
таргетированных атак 
и защиты от них 



Применяем те же технологии, что и реальные хакеры 

Воспроизводим атаки внешних злоумышленников или внутренних нарушителей 

Выявляем уязвимости, недоступные для сканеров безопасности и прочих автоматизированных 

технических решений 

Акцентируем свое внимание не на широко распространенных ошибках в программном обеспечении 

и стандартных уязвимостях, а на реальных угрозах, способных нанести урон ИТ-инфраструктуре 

или привести к финансовым или репутационным потерям 

О КОМПАНИИ 
Ключевые возможности 

Аудит web-приложений 

Внешний аудит и внутренний аудит:  

• мобильных устройств 

• VoIP 

Криминалистический анализ 

Обеспечение безопасности при разработке ПО 

Аудит защиты данных 

Собственная лаборатория выявления 
уязвимостей 

Услуги 

Банки, государственные структуры, страховые компании, торговые площадки, он-лайн биржи, 

инновационные компании и производители в России, Австрии, Германии, Швейцарии, Литве 

Клиенты 

• WLAN 

• DMZ и т.д. 

2 

www.securitymonitor.ru 



ТАРГЕТИРОВАННАЯ УГРОЗА 

   ОМПЛЕКСНЫЕ 
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К 
Злоумышленники 

используют сложные 

методологии для 

компрометации цели 

КДУ (Комплексные Долговременные Угрозы)  

 

Категория киберпреступлений, преследующих 

цели в бизнесе и политике 

Злоумышленники работают 

медленно и скрытно, их 

основная цель - не быть 

обнаруженными как можно 

дольше 
 

Д 
Злоумышленники целенаправленно 

выбрали Вашу организацию: они охотятся 

за критически важной для Вас 

информацией. Они хорошо подготовлены, 

организованы, мотивированы и не 

испытывают недостатка в средствах 

У 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Что это? 
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ТАРГЕТИРОВАННАЯ АТАКА 

КРАЖА 
ИНФОРМАЦИИ 

ОТКАЗ В 
ОБСЛУЖИВАНИИ 

ШПИОНАЖ/ 
САБОТАЖ 

КТО ЗЛОУМЫШЛЕННИК? 
• Энтузиасты 
• «Обиженные» сотрудники 
• Организованные преступные 

группировки 

НЕТАРГЕТИРОВАННАЯ АТАКА 

СПАМЕРЫ МАССОВОЕ 
РАСПРОСТРАНЕНИЕ 

ВРЕДОНОСНОГО ПО 

СОЗДАНИЕ 
БОТНЕТОВ 

КТО ЗЛОУМЫШЛЕННИК? 
• Любители 
• «Скрипт-школьники» 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Нарушитель 
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“- соберу секретную 
информацию” 

СБОР 
ИНФОРМАЦИИ 

ПЕРВОНАЧАЛЬНАЯ 
КОМПРОМЕТАЦИЯ 

КРИТИЧЕСКИЕ  

УЯЗВИМОСТИ В  

ВЕБ-ПРИЛОЖЕНИЯХ 

ЦЕЛЕВОЙ ФИШИНГ 

ЗАГРУЗКА ВРЕДОНОСНЫХ 

ФАЙЛОВ 

СОЗДАНИЕ 
ПЛАЦДАРМА 

Сбор сведений о цели 

Точка входа 

Внедрение 
вредоносного ПО 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Анатомия 
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СБОР 
ИНФОРМАЦИИ 

Первоначальная 
Компрометация 

Захват 
плацдарма 

Экскалация 
привелегий 

Завершение 
атаки 

Обеспечение постоянного 
присутствия 

Активность сети 

Рекогнисцировка 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Опыт ПЕРВЫЙ 
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ИСХОДНЫЕ ДАННЫЕ 

Крупная инфраструктурная компания 

Изолированные сегменты сети 

Разветвленная и распределенная сеть 

Сотрудники знали о проводимой атаке 

ФИЗИЧЕСКОЕ ВНЕДРЕНИЕ 

Без специальных мероприятий по 
обеспечению скрытности 
 
2 недели взлом оставался незамеченным 
 
Компрометация критически важных 
серверов 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Опыт ПЕРВЫЙ 
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РЕЗУЛЬТАТЫ 

Скомпрометированы 
критически важные 

сервера 

На момент 
обнаружения взлома 

мероприятия по 
противодействию 

разрознены и 
неэффективны 

Потенциально 
огромный ущерб 

компании 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Опыт ВТОРОЙ 
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ИСХОДНЫЕ ДАННЫЕ 

Крупная международная логистическая компания 

Распределенная сеть 

Большое количество сотрудников 

Сотрудники знали о проводимой атаке 

ВЗЛОМ 

Без специальных мероприятий по обеспечению 
скрытности 
Взломаны почтовые сервера и файлообменники 
Распространено «вредоносное ПО» 
«Инфицированы» компьютеры руководящего 
звена 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Опыт ВТОРОЙ 
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РЕЗУЛЬТАТЫ 

Скомпрометированы 
критически важные 

рабочие станции 

Мероприятия по 
противодействию 

разрознены не 
проводились 

Получен доступ к 
конфиденциальным 
данным наивысшего 

уровня 

Потенциально 
критический ущерб 

компании 



ДОЛГОВРЕМЕННЫЕ 

ТАРГЕТИРОВАННЫЕ АТАКИ: 
Сложности противодействия 
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Скомпрометированы 
критически важные 

рабочие станции 

Общепринятые мероприятия по 
обеспечения ИБ малоэффективны  
 
Колоссальные затраты на предотвращение 
атак 
 
Недостаточное внимание мониторингу и 
оперативным мероприятиям 
 
Нарушения безопасности неизбежны 



МЕТОДЫ ПРОТИВОДЕЙСТВИЯ 
Комплексный подход 
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Контроль 
Периметра: 

Firewall, 
WAF 

IDS 
IPS 

DLP Антивирус 

SIEM Endpoint 
защита 

Чего не 
хватает

? 



МЕТОДЫ ПРОТИВОДЕЙСТВИЯ 
Комплексный подход 
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КАК БЫТЬ БЛИЖЕ К ВРАГУ? 

1 2 3 

ОБНАРУЖИТЬ 
ТОЧКУ ВХОДА 

ОПРЕДЕЛИТЬ 
ИНСТРУМЕНТЫ 

ОПРЕДЕЛИТЬ 
ЦЕЛИ 

УЗНАТЬ 
МОТИВЫ 

ОТВЛЕЧЬ 
ЗЛОУМЫШЛЕННИКОВ 
ОТ РЕАЛЬНЫХ ЦЕЛЕЙ 

4 5 

ЗАДАЧИ 



ТРЕБОВАНИЯ 
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• Мониторинг в реальном времени вредоносной активности 

• Правдоподобность и интерактивность для злоумышленника 

• Возможность интеграции в продуктовую среду  

• Возможность получать детальную информацию об угрозе  

• Профилировка злоумышленника 

• Контрмеры (например, документы с callback-функциями) 

• Невидимость для злоумышленников 

• Масштабируемость  

• Поддержка облачных технологий  

• Отсутствие ложных срабатываний 

 



КОМПОНЕНТЫ 
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КОМПОНЕНТЫ 
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РЕЗУЛЬТАТЫ 
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Профиль 
злоумышленника 

История и 
хронология взлома  

Детализированные 
методы и инструменты, 
используемые во время 
атаки  

Источники 
происхождения 
злоумышленников на 
основе их IP-адресов 
и данных DNS  

Углубленный анализ (какие 
цели преследуют хакеры, 
какую информацию они 
ищут) 



ХРОНОЛОГИЯ ОБНАРУЖЕННОЙ APT 
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ХРОНОЛОГИЯ ОБНАРУЖЕННОЙ APT 
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119334, г. Москва, 5-й Донской 
проезд, д. 15, стр. 11.  
Тел.: +7(495) 984-08-34  
E-mail: info@securitymonitor.ru 


