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За безопасность необходимо 
платить, а за ее отсутствие 

расплачиваться. 
Уинстон Черчилль 
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 50%  

сотрудников 
хранят и выносят 
конфиденциальну
ю информацию на 
личных носителях  

40% 
непреднамеренно 

разглашают 
конфиденциальну

ю информацию  

20% 
конфиденциальны

х файлов 
находятся  в 

открытом доступе 

5%  

сотрудников 
передают 

информацию в 
корыстных целях 

40%  

сотрудников 
откроют 

вложенный файл 
неизвестного 
содержания 

30% 

 рабочего времени 
сотрудники 
проводят в 

социальных сетях 

15%  

пользуются 
потенциально 
опасным ПО: 

Skype, торренты, 
TOR, Team Viewer 

и т.д.  

10%  

сотрудников 
находятся 

активном в поиске 
работы 

Фиксируем риски 
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Формируем стратегию 

Обеспечить защиту персональных данных в 
соответствии с требованиями регуляторов  

Предотвратить утечки конфиденциальной 
информации 

Обнаруживать и отражать внешние атаки 

Организовать работу службы ИБ 

Контролировать деятельность пользователей с 
привилегированными правами 

Получить лицензию ФСТЭК на деятельность по 
технической защите конфиденциальной 

информации 
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Выбираем решения 

Forcepoint 
Triton DLP 

Wallix 
AdminBastio

n 

Checkpoint 
IPS 

Arbor  

Pravail APS 

Cisco ASA 

Dell One 
Identity 
Manager 
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Предотвращаем утечку конфиденциальной 
информации 

Forcepoint Triton DLP  

Контентная 
фильтрация  

TRITON AP-WEB 

Антивирус и 
антиспам для 

корпоративной 
почты 

AP-EMAIL 

DLP  

AP-DATA, AP-
ENDPOINT   

Разграничение и контроль доступа сотрудников при 
работе  в Интернет, анализ HTTPS трафика 

Фильтрация нежелательной почты и malware 
фильтрация 

Контроль всех каналов утечки: копирование на 
внешние носители, сетевое хранилище, печать, 
отправка на e-mail и загрузка на вэб - сервисы 

Фиксация  конфиденциальных данных, хранящихся 
на ПК, внешних носителях, общих сетевых ресурсах 

Поиск по цифровым отпечаткам данных, индексам 
таблиц баз данных, распознавание текста 

оптическими методами (OCR) 

Поддержка русской кодировки и интерфейса 

Автоматическое формирование  отчетности по 
работе пользователей и текущих угрозах 
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Контролируем привилегированных 
пользователей 

Wallix AdminBastion 
Единая точка доступа к ключевым системам 

Контроль и управление доступом 

Запись сессий 

Разрыв сессий по настройкам политик или по 
команде 

Управление паролями и реализация парольной 
политики 

Оповещение о нарушении политик 

Анализ активности 

Работа без использования агентов 
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Управляем учётными записями 

Dell One Identity Manager 

Управление доступом, контроль 
учетных записей и привилегий по всей 

организации осуществляется из 
единой системы 

Минимизация риска ошибок 
персонала, повышение 

эффективности и безопасности 

Снижение нагрузки на ИТ -персонал, 
корзина самообслуживания 

Широкие возможности аудита и 
отчетности 

Обширный портфель модульных и 
интегрированных решений 
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Блокируем DDOS - атаки 

Arbor Pravail APS 

Защита сразу после установки 

Предотвращение атак на приложения 

Автоматическое обнаружение и 
предотвращения атак 

Защита от новых угроз за счет службы 
обновления ATLAS 

Комплексная защита от DDoS – атак Cloud 
Signaling 

Возможность блокировки трафика по 
месторасположению (GeoIP) 

Подготовка отчетов в режиме реального 
времени 



10 

 

 

Подводим итоги 

Защита утечек конфиденциальной информации, полный 
контроль действий сотрудников, системы предотвращения 

хакерских атак 

Лицензия ФСТЭК на деятельность по технической защите 
конфиденциальной информации 

Соответствие требованиям 152ФЗ, 230-ФЗ 

Срок реализации 2014 – по наст время 

Объем инвестиций -  72 млн. руб. 



Спасибо за внимание! 


