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Внешние угрозы в 2016 году 

«… мы ждем цунами в сфере киберпреступности и 
рискуем оказаться не готовыми к нему, потому что 
– будем говорить откровенно – когда наступает 
сложная экономическая ситуация, то преступность 
растет не только в сфере ИТ, но и в целом, и это, 
увы, объяснимо» 

Евгений Акимов 
«Инфосистемы Джет» 

Октябрь 2015 г. 

 

 



Роль и место ИБ в банке 

 1. Определяется ролью и местом CISO  

Надежность банка - лояльность клиентов, удобство 

и быстрота обслуживания, развитый функционал – 

определяется степенью зрелости ИТ.  

Уровень качества банка - уровень доверия к банку  

- определяется уровенем информационной 

безопасности. 



Участие руководства в СОИБ 

Осознание необходимости обеспечения ИБ является 

внутренним побудительным мотивом руководства 

организации БС РФ постоянно инициировать, 

поддерживать, анализировать и контролировать 

СОИБ в отличие от ситуации, когда решение о 

выполнении указанных видов деятельности либо 

принимается в результате возникших проблем, либо 

определяется внешними факторами. 

СТО БР ИББС-1.0-2014 

 2. Участие руководства банка в СОИБ 



Ресурсное обеспечение СИБ 

Направления СМИБ: 

– «методология»; 

– «реализация и 

сопровождение»; 

– «контроль»; 

– «криптографическая 

защита» 

РС БР ИББС-2.7-2015 

 
 3. Ответственность за выполнение 

 требований регуляторов 



Взаимоотношения с ИТ 

 4. С ИТ надо 
дружить, т.к. цели 
одинаковые 



Расширение функций FinCERT 

 5. Рекомендации ГУБЗИ ЦБ России 
хорошо воспринимаются банками 
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