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Вредные советы по 
 информационной 

безопасности 



Кто я ? 

Что коммерсанты могут 

предложить для повышения ИБ? 

Евгений Малиновский 

Коммерческий директор  

ЦОД СДН 

Вопрос –  какие угрозы 
для бизнеса компании 
называют чаще всего при 
оценке уровня 
безопасности информации 
в мире и России 



Термины 

Информационные угрозы. Как видят компании 
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Термины 

Исследовование «Индекс защищённости данных» 

Исследование проводилось в форме опроса, в котором приняли 

участие руководители 3300 ИТ-компаний из 24 стран мира.  

 

Исследование проводилось независимой компанией Vanson Bourne с 

августа по сентябрь 2014 г. По 200 человек было опрошено в США, 

Великобритании, Франции и Германии и по 125 человек в Канаде, 

Мексике, Бразилии, России, ЮАР, Турции, ОАЭ, Италии, Швейцарии, 

Нидерландах, Австралии, Японии, Китае, Корее, Индии, Сингапуре, 

Гонконге, на Филиппинах, в Таиланде и Индонезии. 

 

В отчете утверждается, в частности, что за последний год потери 

данных и простои стоили российским организациям 29 млрд 

долларов, а в целом по миру потери превышают 1,7 трлн долларов.  



Термины 

Исследовование «Индекс защищённости данных» 

8% 

12% 

12% 

14% 

14% 

21% 

21% 

25% 

36% 

44% 

52% 

0% 10% 20% 30% 40% 50% 60%

Неиспрапваности обслуживания/"облачных" 
провайдеров 

Умышленный саботаж сотрудников 

Стихийное бедствие 

Случайные ошибки пользователей 

физическая безопасность, утеря/кража 
оборудования 

Повреждение данных 

Сбой резервного питания 

Нарушение безопасности ( вредоносное ПО, 
прграммы шпионы,вирусы, ботнеты, кибер-… 

Сбой ПО 

Аппаратный сбой 

Сбой питания 

Из 11 причин угрозы 
бизнесу 7 относятся к 

техническим сбоям или к 
физической безопасности 



Надежная площадка под любые облака Что нужно для усиления ИБ  

Сохранение или даже увеличение 
бюджета на ИБ 

  Откуда взять деньги 
 на увеличение бюджета ИБ 

 За счет чего нанять 
квалифицированных специалистов по 

ИБ 



ИТ –инфраструктура +ИБ 

Софт Охлаждение Интернет Электро-
питание 

Сервера Площадь Кадры 

Аутсорсинг! 

Концентрация 
внимания на 

развитие 
банковского ПО 

и ПО ИБ 

Усиление работы с 
системами 

информационной 
безопасности 

банка 

Бюджет на 
банковское ПО 

+ ИБ 

Сотрудники ИТ 
более высокой 
квалификации 
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Аутсорсинг Свой ЦОД2 

Сравнение стоимости коммерческого  и 
корпоративного ЦОД 

Аренда 100 стоек на 10 лет  
в дата-центре SDN 

(с учетом подорожания на 5% в год) 

Строительство и эксплуатации 
собственного ЦОД на 100 стоек за 

10 лет 

900 
млн.рублей 

1715 
млн.рублей 

Аутсорсинг части ИТ инфраструктуры - возможность  
для концентрации на  ключевых компетенциях 

бизнеса 

Для ЦОД по технологии СтэкКуб 



Надежная площадка под любые облака 

 Сертификат PCI DSS  на ЦОД и на Облако 

 Земельный участок площадью 3,05 га в собственности 

  Емкость дата-центра – 1476 стоек 48U 

  Административно-бытовой корпус – 1500 м2 

 Подведенная мощность от Ленэнерго 14 МВт (2 ввода).  

Собственная ТП 

 8 Дизель-роторных ИБП по 1600 КВА 

 Нагрузка на стойку – до 40 кВт 

 Суммарная мощность системы охлаждения 9,6 мВт 

 Собственная ВОЛС до основных точек 

    обмена трафиком Санкт-Петербурга ( 2 маршрута)  

 Топливное хранилище 100 куб.метров  

 5 периметров безопасности 

 PUE – 1,23 

 

Серверные  
модули 

Административное  
здание с теплым складом 

Парковка для 
клиентов 

Контрольно-
пропускной пункт 

Понижающие 
трансформаторы 

Топливное 
хранилище 

Здание 
склада 

ДРИБП 

Кабельная 
канализация 

Надежная площадка для ИТ инфраструктуры банка 
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Услуги предоставляемые ЦОД СДН   

Размещение 

оборудования 
С неограниченными возможностями расширения по мере роста 

корпоративной инфраструктуры. Офисы для персонала 

Свободный выбор 

оператора связи 
Более 20 операторов (ВымпелКом, Мегафон, МТС, Ростелеком, 

RETN, Orange, Прометей, и др) 

Техническая поддержка 
Круглосуточная техническая поддержка, услуги REMOTE HANDS, 

SMART HANDS, клиентская комната 

Миграция, помощь в 

переезде 

Организация процесса миграции, сопровождение специалистами на 

всех этапах проекта. 

Облачные сервисы 

 IaaS 
Необходимая ИТ-инфраструктура в кратчайшие сроки.  

Безопасность 

5 периметров защиты, видеонаблюдение с возможностью вывода 

изображения на пульт Службы Безопасности клиента, сертификат 

PCI DSS.  

Лизинг оборудования и 

Аренда серверов 

Типовые конфигурации и индивидуальные решения. Кратчайшие 

сроки предоставления оборудования в аренду 

Услуги 

Резервный ЦОД Организация ЦОД в облаке.  



Наши ключевые клиенты и партнеры Наши ключевые партнеры и клиенты 

4 крупных банка 



ЦОД СДН 
Термины 

Вопросы можно задать сейчас или на нашем стенде 



 
 

Если вы по коридору 
Мчитесь на велосипеде, 

 
А на встречу вам из ванной 

Вышел папа погулять, 
 

Тормозите лучше в папу. 
Папа мягкий. 

Не сворачивайте в кухню, 
В кухне твердый 

холодильник 

Он простит 

Ваш 
бизнес 

Угроза потери 
оборудования 

и бизнеса 

Результат 

Григорий Остер и бизнес процессы 

Изменение 
ситуации на 

рынке 

Решение 


