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Основные функции видеонаблюдения в рознице 

контроль клиентского сервиса 
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расследование инцидентов 



Инциденты и виды потерь в МФК 
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9% 
8% 

83% 

2014 
разбой кражи мошенничество 

2,2  
млн руб 

7% 
7% 

86% 

2015 
разбой кражи мошенничество 

1,3  
млн руб 



Риски  

Утечка видеороликов,  
где раскрыты особенности КСБ, и 
публикация их в открытом доступе 
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Меры борьбы с утечками видеороликов в сеть  

Организационные: 
согласование запросов (безопасность, юристы) 

 
Технические: 

нанесение на видеоролик специального маркера - 
КОММЕРЧЕСКАЯ ТАЙНА (операторы видеонаблюдения); 

маркер КОНФИДЕНЦИАЛЬНО в окне отображения каждой 
видеокамеры. 
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Контроль передачи видеороликов в ПО 
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Несанкционированный доступ 
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Penetration test. 

Определение технических каналов 
утечки. 

Выработка и реализация защитных 
мер. 

Повторная проверка доступа другими 
средствами. 

 



 

Проблемы хранения и использования результатов 
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низкое разрешение камер; 

малый срок хранения результатов; 

возможность хищения или уничтожения памяти 
видеорегистратора; 

зависимость от внешней среды; 

информационная уязвимость; 

отсутствие дублирования. 



 

Потребности розницы 
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Доступные: 

 
биометрия клиентов; 

интеллектуальное видеонаблюдение; 

удаленные хранилища данных; 

оборудование AHD, 4К. 



Спасибо за внимание! 
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